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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

APPLICATIONS FERROVIAIRES -
SYSTEMES DE SIGNALISATION, DE TELECOMMUNICATION
ET DE TRAITEMENT -
LOGICIELS POUR SYSTEMES DE COMMANDE
ET DE PROTECTION FERROVIAIRE

AVANT-PROPOS

1) La CEI (Commission Electrotechnique Internationale) est une organisation mondi

I'électricité et de I'électronique. A cet effet, la CEI, entre autres activité
Leur élaboration est confiée a des comités d'études, aux travaux desquel

2) Les décisions ou accords officiels de la CEIl concernant les gliestions

3) Les documents produits se présentent sgdsNa forpieNde ¥eco ma
comme normes, spécifications techniques,
nationaux.

4) Dans le but d'encourager I'unification intern

5) La CEl n’a fixé aucune procéd re cncernant g rqarquage) omme indication d’ approbatlon et sa responsabilité

6) L’attention est attjrée su i
I'objet de droitg priété i
responsable de ne\pds i i

a norme européenne EN 50128 (2001), a été préparée par le
es de signalisation de télécommunications et de traitement, du

ferroviaire. Elle~a été soumise aux Comités Nationaux pour vote suivant la procédure par voie
express, par les dosyrhents suivants:

FDIS Rapport de vote
9/687/FDIS 9/704/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette norme doit étre lue conjointement avec la CEl 62278 et la norme ENV 50129:1998.

La présente norme ne suit pas les régles de structure des normes internationales comme le
spécifie la Partie 2 des Directives ISO/CEI.

NOTE Cette norme a été reproduite sans modifications importantes de son contenu original ou de ses regles
structurelles.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

RAILWAY APPLICATIONS -
COMMUNICATIONS, SIGNALLING AND PROCESSING SYSTEMS -
SOFTWARE FOR RAILWAY CONTROL AND PROTECTION SYSTEMS

FOREWORD

1) The IEC (International Electrotechnical Commission) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of/the TEC is to promote

entrusted to technical committees; any IEC National Committee interested 4n\tk Rj L with may

participate in this preparatory work. International, governmental and non-go Ilalsmg
with the IEC also participate in this preparation. The IEC collaborates closely
for Standardization (ISO) in accordance with conditions determin the two

organizations.

2) The formal decisions or agreements of the IEC on technical
international consensus of opinion on the relevant subjects since—e
from all interested National Committees.

3) The documents produced have the form of recommendationg for mtrnatloal use.gnd are published in the form
of standards, technical specifications, technical repormts \o P
Committees in that sense.

4) In order to promote international unificatio
Standards transparently to the maximum
divergence between the |IEC Standard and t
indicated in the latter.

5)

6) Attention is drawn to thenpossiility

International St@d
railway equipment

FDIS Report on voting
9/687/FDIS 9/704/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This standard shall be read in conjunction with IEC 62278 and ENV 50129:1998.

This standard does not follow the rules for structuring International Standards as given in
Part 2 of the ISO/IEC Directives.

NOTE This standard has been reproduced without significant modification to its original content or drafting.
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Le comité a décidé que le contenu de cette publication ne sera pas modifié avant 2008. A cette
date, la publication sera

* reconduite;

* supprimée;

* remplacée par une édition révisée, ou
*« amendée.
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The committee has decided that the contents of this publication will remain unchanged until
2008. At this date, the publication will be

* reconfirmed;

* withdrawn;

+ replaced by a revised edition, or
+ amended.
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INTRODUCTION

La présente Norme internationale fait partie intégrante d'un groupe de normes connexes. Les
autres éléments de ce groupe sont la Norme internationale CEl 62278 et la norme européenne
ENV 50129. La CEIl 62278 traite des problémes liés aux systémes de fagon trés générale,
tandis que la norme ENV 50129 aborde le processus d'approbation des systémes individuels
qui peuvent exister dans le cadre du systéme global de commande et de protection ferroviaire.
La présente norme traite en particulier des méthodes qu'il est nécessaire d'utiliser pour fournir
des logiciels répondant aux exigences d'intégrité de la sécurité imposées par ces
considérations plus larges.

L' orlentatlon de la presente norme doit beaucoup au travail prealable effect & par le groupe de

niveau le plus élevé. Les #gives . & ux logiciels liés a la sécurité, alors que
le niveau 0 s'applique Qgicie RN aQufité. Ce niveau a été inclus dans la norme
de maniére normati e z une transition progressive entre les
développements i liés a la sécurité et ceux des systémes liés a la
sécurité. Les te%b : isgs pour chaque niveau d'intégrité de la sécurité
logicielle et pour (s lié™a ladsécurité sont indiquées dans les tableaux. Dans la

présente version, |é& i equises pour le mveau 1 sont |dent|ques a celles du

présente nor 8 _for igne directrice sur le niveau d'intégrité logicielle approprle
S ision sera tributaire de nombreux facteurs, notamment de la

sécurité affectées awlogiciel.

La présente norme spécifie les mesures nécessaires au respect de ces exigences. Le
processus est illustré par la Figure 1.

La CEI 62278 et la norme ENV 50129 exigent qu'une approche systématique soit adoptée pour

ce qui concerne

i) l'identification des dangers, des risques et des critéres de sécurité;

ii) l'identification de la réduction des risques nécessaire pour répondre aux critéres de
sécurité;

iii) la définition d'une Spécification des Exigences de Sécurité du Systéme, globale, qui décrit
les protections indispensables en vue d'atteindre la réduction des risques requise;

CEIl 61508 (toutes les parties), Sécurité fonctionnelle des systemes électriques/électroniquesgélectroni
programmables relatifs a la sécurité. ﬂééﬁﬁie ntS
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INTRODUCTION

This International Standard is part of a group of related standards. The others are the
International Standard IEC 62278 and the European Norm ENV 50129. IEC 62278 addresses
system issues on the widest scale, while ENV 50129 addresses the approval process for
individual systems which may exist within the overall railway control and protection system.
This standard concentrates on the methods which need to be used in order to provide software
which meets the demands for safety integrity which are placed upon it by these wider
considerations.

This standard owes much of its direction to earlier work done by Working Group (WG) 9 of
IEC/TC 65. The work of WG 9 resulted in a generic standard for software for safety systems
which is now part of standards of IEC 61508 series”. A particular aspect of(the werk by WG 9 is
its inclusion of Software Integrity Level 0, which covers non-safety” software\as well as

The key concept of this standard is that of level
dangerous the consequences of a software failure, t

where 0 is the minimum level and 4 the~highe Four—of these levels, 1 to 4, refer to
safety-related software, whilst level 0 refer -S8 elated software. This level has been
included as normative in ord { between software developments for
non-safety-related syste y d systems. The required techniques and
measures for each softwar evel and’for the non-safety-related level are shown
in the tables. In this versjo edechniques for level 1 are the same as for level 2,

guidance on whi
depend upon the
systems carry out

and the required t:lhn 3. same as for level 4. ThIS standard does not glve

It is the funct : and ENV 50129 to specify the safety functions allocated to
software.

This standa e measures necessary to achieve these requirements. The process
is illustrated i

IEC 62278 and ENV 50129 require that a systematic approach be taken to

i) identify hazards, risks and risk criteria;
ii) identify the necessary risk reduction to meet the risk criteria;

iii) define an overall System Safety Requirements Specification for the safeguards necessary
to achieve the required risk reduction;

*

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic Sﬂfe‘y-relaD(QQMments
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iv) le choix d'une architecture de systéme adaptée;

v) la planification, le contréle et la maitrise des activités techniques et de management
nécessaires pour transformer la Spécification des Exigences de Sécurité du Systéme en un
systeme de sécurité dont le niveau de sécurité (ou intégrité de sécurité) est validé.

Au fur et a mesure que la spécification se décompose en une conception comprenant des
composants et des systemes liés a la sécurité, I'affectation des niveaux d'intégrité de la
sécurité est effectuée. Finalement cela conduit aux niveaux d'intégrité de sécurité logicielle
requis.

L'état actuel de la technique est tel que ni l'application des méthodes d'assurance qualité
(mesures dites d'évitement de «fautes»), ni I'application d'approches logicielles a tolérance aux
«fautes» ne peuvent garantir la sécurité absolue du systéme. Il n'existe aug ’ oyen connu de
prouver l'absence de défauts dans un logiciel lié a la sécurité raisonn
particulier I'absence de défauts de spécification et de conception.

Les principes appliqués dans le développement de logiciels a ha
limiter

— des méthodes de conception descendante;
— la modularité;

— des tests de validation.

concevoir, dévetepper et tester le logiciel selon le Plan d'Assurance Qualité du Logiciel, le
niveau d'intégrité de la sécurité logicielle et le cycle de vie du logiciel (article 10);

iii) intégrer le logiciel sur le matériel cible (article 12);

iv) valider le logiciel (article 13);

v) si la maintenance du logiciel est requise pendant la vie opérationnelle, le cas échéant
réactiver la présente norme (article 16).

Un certain nombre d'activités se déroulent au cours du développement du logiciel, parmi
lesquelles la vérification (article 11), I'évaluation (article 14) et I'assurance qualité (article 15).

Des exigences sont fournies en ce qui concerne les systémes configurés par les données
d'application (article 17).

Des exigences sont également fournies en ce qui concerne la compétence du personnel
impliqué dans le développement du logiciel (article 6).
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iv) select a suitable system architecture;

v) plan, monitor and control the technical and managerial activities necessary to translate the
System Safety Requirements Specification into a Safety-Related System of a validated
safety performance (or safety integrity).

As decomposition of the specification into a design comprising safety-related systems and
components takes place, further allocation of safety integrity levels is performed. Ultimately
this leads to the required software safety integrity levels.

The current state of the art is such that neither the application of quality assurance methods
(so-called fault-avoiding measures) nor the application of software fault-tolerant approaches
can guarantee the absolute safety of the system. There is no known way to prove the absence
of faults in reasonably complex safety-related software, especially the absg Qf specification
and design faults.

The principles applied in developing high-integrity software include,

— top-down design methods;
— modularity;

— verification of each phase of the development life ¢
— verified modules and module libraries;

— clear documentation;

— auditable documents; and

— validation testing.

ification, which identifies all safety functions

allocated to software a ' stem safety integrity level, has been obtained or

produced, the fu he application of this standard are shown in Figure 2 and are

as follows:

i) define the S Reguixements Specification and in parallel consider the software
architecture,. vite€cture is where the basic safety strategy is developed for
the softwe safety integrity level (clauses 5, 8 and 9);

ii) desig e software according to the Software Quality Assurance Plan,
soft level and the software life cycle (clause 10);

iv) validate the softwdre (clause 13);

v) if software maintenance is required during operational life then re-activate this standard as
appropriate (clause 16).

A number of activities run across the software development. These include verification
(clause 11), assessment (clause 14) and quality assurance (clause 15).

Requirements are given for systems which are configured by application data (clause 17).

Requirements are also given for the competency of staff involved in software development
(clause 6).
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La norme n'impose pas l'utilisation d'un cycle de vie spécifique de développement du logiciel.
Cependant un cycle de vie recommandé et un ensemble de documents sont fournis (article 7 et
Figures 3 et 4).

Les tableaux ont été établis pour classer diverses techniques/mesures par rapport aux cinq
niveaux d'intégrité de la sécurité logicielle. Les tableaux se trouvent a I'annexe A. En référence
croisée avec les tableaux, la bibliographie fournit une bréve description de chaque
technique/mesure avec des références a des sources complémentaires d'informations. La
bibliographie se trouve a I'annexe B.
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The standard does not mandate the use of a particular software development life cycle.
However, a recommended life cycle and documentation set are given (clause 7 and Figures 3
and 4).

Tables have been formulated ranking various techniques/measures against the 5 software
safety integrity levels. The tables are in annex A. Cross-referenced to the tables is a
bibliography giving a brief description of each technique/measure with references to further
sources of information. The bibliography is in annex B.
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APPLICATIONS FERROVIAIRES —
SYSTEMES DE SIGNALISATION, DE TELECOMMUNICATION
ET DE TRAITEMENT -
LOGICIELS POUR SYSTEMES DE COMMANDE
ET DE PROTECTION FERROVIAIRE

1 Domaine d'application

1.1 La présente Norme internationale spécifie les procédures et les exigences techniques
applicables au développement des systémes électroniques programmabjes utiisés dans les

de gestion de l'information. Il est permis de mettre en oeu 3 aM'aide de
emes  multi-

architectures.

1.2 La présente norme est exclusivement applic
logiciel et le systéme auquel il appartient.

1.4 La présente norm
I'implémentation des s
— la programm8

les systemes d'e

1.5 L'utilisation de logiciel et d'outils standards disponibles sur le marché est également
abordée dans la présente norme.

1.6 La présente norme traite également des exigences applicables aux systémes configurés
par des données d'application.

1.7 La présente norme ne vise pas a traiter des probléemes commerciaux. Il convient de les
traiter comme une partie essentielle de tout accord contractuel. Tous les articles de la présente
norme font I'objet d'une étude soignée dans toute situation commerciale.

1.8 La présente norme n'a pas d'effet rétroactif. Elle s'applique donc principalement aux
nouveaux développements et n'est applicable intégralement aux systémes existants que s'ils
font I'objet de modifications importantes. Seul I'article 16 s'applique pour les modifications
mineures.
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RAILWAY APPLICATIONS -
COMMUNICATIONS, SIGNALLING AND PROCESSING SYSTEMS -
SOFTWARE FOR RAILWAY CONTROL AND PROTECTION SYSTEMS

1 Scope

1.1 This International Standard specifies procedures and technical requirements for the
development of programmable electronic systems for use in railway contrgl and protection

applications. It is aimed at use in any area where there are safety implications. These may
range from the very critical, such as safety signalling to the non-critical/ s nanagement
information systems. These systems may be implemented using dedisg QCessors,

programmable logic controllers, multiprocessor distributed systé seale Scentral
processor systems or other architectures.

1.2 This standard is applicable exclusively to software agd th 3 between software
and the system of which it is part.

1.3 Software safety integrity levels above zero\ are imgystems in which the

control and protection systems including

application programmi

operating systems;

support tools;
firmware. Q

Application progran

Yigh-level programming, low-level programming and

special-purpose prograix ; ple, Programmable Logic Controller ladder logic).
1.5 The use\of sta mercially available software and tools is also addressed in this
standard/

1.6 This standard a
data.

o addresses the requirements for systems configured by application

1.7 This standard is not intended to address commercial issues. These should be addressed
as an essential part of any contractual agreement. All the clauses of this standard will need
careful consideration in any commercial situation.

1.8 This standard is not intended to be retrospective. It therefore applies primarily to new
developments and only applies in its entirety to existing systems if these are subjected to major
modifications. For minor changes, only clause 16 applies.
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2 Références normatives

Les documents de référence suivants sont indispensables pour l'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références non
datées, la derniere édition du document de référence s'applique (y compris les éventuels
amendements).

CEIl 62278, Applications ferroviaires — Spécification et démonstration de la fiabilité, de la
disponibilité, de la maintenabilité et de la sécurité (FDMS) 1

CEIl 62280-1, Applications ferroviaires — Systémes de signalisation, de télécommunication
et de traitement — Partie 1: Communication de sécurité sur des systemes~de transmission
fermés 1

Partie 3 — L/gnes directrices pour I'application de
a disposition et a la maintenance du logitiel

ENV 50129:1998, Applic
signalisation

3 DéfinitionsQ
e internationale, les définitions suivantes s'appliquent.

Quant aux terme§ n 3 S la liste ci-aprés, il convient de consulter les références

fonctionnement et gualité de service

IEEE STD 610.12, IEEE Standard Glossary of Software Engineering Terminology (publié en
anglais seulement)

ISO/CEI 2382 (toutes les parties), Technologies de I'information — Vocabulaire

ISO/CEI 9126 (toutes les parties), Génie du logiciel — Qualité des produits

1 A publier. Documents
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2 Normative references

The following referenced documents are indispensable for the application of this document. For
dated references, only the edition cited applies. For undated references, the latest edition of
the referenced document (including any amendments) applies.

IEC 62278, Railway applications — Specification and demonstration of reliability, availability,
maintainability and safety (RAMS) 1

IEC 62280-1, Railway applications — Communication, signalling and processing systems —
Part 1: Safety-related communication in closed transmission systems 1

IEC 62280-2, Railway applications — Communication, signalling and p{o g systems —
Part 2: Safety-related communication in open transmission systems

art 3: Guidelines
nd maintenance

ISO 9000-3:1997, Quality management and quality assura
for the application of ISO 9001:1994 to the developmen
of computer software

ISO 9001:1994, Quality systems — Model for ity /asstrance in design, development,
production, installation and servicing

3 Definitions

For the purposes of t
defined here, the follo

—the following definitions apply. For terms not
be consulted in order of priority:

ISO/IEC 2382 (alMparig), Information technology — Vocabulary

ISO/IEC 9126 (all parts), Software engineering — Product quality

1 To be published. Documents
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3.1

évaluation

processus d'analyse afin de déterminer si l'autorité de conception et le chargé de validation ont
réussi a obtenir un produit qui satisfait les exigences spécifiées et afin de formuler un
jugement sur le fait que le produit répond a I'objectif attendu

3.2
chargé d'évaluation
personne ou agent désigné pour mener a bien I'évaluation

3.3

disponibilité
aptitude d'un produit a étre en état d'accomplir une fonction requise d
données, a un instant donné ou pendant un intervalle de temps donng; e
fourniture des moyens extérieurs nécessaires est assurée

des conditions
asant que la

3.4
logiciel standard disponible dans le commerce (COTS)
logiciel défini par les besoins du marché, disponible dans lg a.et dont I'adéquation aux
besoins a été démontrée par un large éventail d'utilisate

3.5
autorité de conception
organisme responsable de la formulat;

transformer les exige

I'intégrité de la sééri
3.7

élément
partie d'un produl
simple ou copmple

3.8
erreur
écart par rappo g conception prévue pouvant conduire a un comportement ou a une
défaillance inattendu.du systéme

3.9

défaillance

écart par rapport aux performances spécifiées d'un systéme. Une défaillance est la consé-
quence d'un défaut ou d'une erreur dans un systéme

3.10

défaut

état anormal pouvant conduire a une erreur ou a une défaillance dans un systéeme. Un défaut
peut étre aléatoire ou systématique

3.1
évitement de «fautes»
utilisation de techniques de conception visant a éviter l'introduction de défauts pendant la

conception et la construction du systeme D t
ocuments
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3.1

assessment

process of analysis to determine whether the Design Authority and the Validator have achieved
a product that meets the specified requirements and to form a judgement as to whether the
product is fit for its intended purpose

3.2
Assessor
person or agent appointed to carry out the assessment

3.3

availability
ability of a product to be in a state to perform a required function under ¢
given instant of time or over a given time interval, assuming the requi
are provided

sonditions at a
al resources

3.4

commercial off-the-shelf (COTS) software

software defined by market-driven need, commercially avaifab
has been demonstrated by a broad spectrum of commerecial Users

3.5

design authority
body responsible for the formulation of’a de
for overseeing the subsequent develop
environment

specified requirements and
of a system in its intended

3.6
designer

3.7
element
part of a product

3.8
error
deviation fro

3.9
failure
deviation from the specified performance of a system. A failure is the consequence of a fault or
error in a system

3.10

fault

abnormal condition that could lead to an error or a failure in a system. A fault can be random or
systematic

3.1

fault avoidance

use of design techniques which aim to avoid the introduction of faults during the design and
construction of the system
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3.12

tolérance aux «fautes»

capacité intégrée d'un systéme a délivrer d'une maniére correcte et continue un service tel qu'il
est spécifié, en présence d'un nombre limité de défauts matériels ou logiciels

3.13

microprogramme

ensemble ordonné d'instructions et de données associées, enregistré de maniére a ce qu'il soit
fonctionnellement indépendant du stockage principal et résidant en principe dans une mémoire
morte

3.14

logiciel générique
logiciel pouvant étre utilisé pour une grande variété d'installations si
des données propres a l'application

fournissant

3.15

réalisateur
une ou plusieurs personnes désignées par l'autorité de cog
choix de conception en leur réalisation physique

de transformer des

3.16
produit

un produit peut étre considéré comme ¢
documentation

3.17

fiabilité
aptitude d'une entité

3.19

les exigences ont étéCorrectement remphes

3.20

risque

combinaison de la fréquence ou de la probabilité, et de la conséquence d'un événement
dangereux spécifié

3.21
sécurité
absence de niveaux de risque inacceptables

3.22

autorité de tutelle

organisme chargé de certifier que le systeme lié a la sécurité est apte au service et qu'il est
conforme a toutes les exigences de sécurité statutaires et réglementaires applicables
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3.12

fault tolerance

built-in capability of a system to provide continued correct provision of service as specified, in
the presence of a limited number of hardware or software faults

3.13

firmware

ordered set of instructions and associated data stored in a way that is functionally independent
of main storage, usually in a ROM

3.14

generic software
generic software is software which can be used for a variety of installg
provision of application-specific data

purely by the

3.15

implementer
one or more persons assigned by the Design Authority to transfo signs into their
physical realisation

3.16
product
collection of elements, interconnected to 7 wor item of equipment, in a

3.17
programmable logic contpaller (PLC)
solid-state control syste S
to implement specific fu

3.18
reliability

time

3.20
risk
combination of the frequency, or probability, and the consequence of a specified hazardous
event

3.21
safety
freedom from unacceptable levels of risk

3.22

safety authority

body responsible for certifying that the safety-related system is fit for service and complies with
relevant statutory and regulatory safety requirements
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3.23
logiciel lié a la sécurité
logiciel qui porte la responsabilité de la sécurité

3.24

logiciel

création intellectuelle comprenant les programmes, les procédures, les regles et toute
documentation associée en rapport avec le fonctionnement d'un systeme

NOTE Le logiciel est indépendant de son support.

3.25
cycle de vie du logiciel
activités survenant pendant une période qui commence a la spécification duNogiciel et se

3.26

maintenabilité du logiciel
capacité d'un logiciel a étre modifié pour corriger les défau
d'autres attributs, ou pour I'adapter a un environnem i

3.27
maintenance du Iogiciel

3.28
niveau d'intégrité de la
numéro de classificatip

numéro indiqua
caractéristique

3.30
tracabilité
facilité avec In Tieh peut étre établi entre deux ou plusieurs produits d'un processus de
développement, plus particulierement, ceux possédant entre eux une relation de
prédécesseur a suctésseur ou de maitre a esclave

3.31

validation

activité visant a démontrer, par I'analyse et des tests, que le produit satisfait totalement aux
exigences spécifiées

3.32
chargé de validation
personne ou agent désigné pour procéder a la validation

3.33

vérification

activité visant a déterminer, par l'analyse et des tests, que le résultat en sortie de chaque
phase du cycle de vie satisfait aux exigences de la phase précédente
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3.23
safety-related software
software which carries responsibility for safety

3.24

software

intellectual creation comprising the programs, procedures, rules and any associated
documentation pertaining to the operation of a system

NOTE Software is independent of the media used for transport.

3.25
software life cycle

a maintenance phase

3.26

software maintainability
capability of a system to be modified to correct faults
or adapt it to a different environment

\ce or other attributes,

3.27
software maintenance
action, or set of actions, carried out on

3.28
software safety integri
classification number

in order to reduc@i ¥

3.29
system safety i

iques and measures that have to be applied
" appropriate level

3.30
traceability
degree to which\ a relationship can be established between two or more products of a
development process; especially those having a predecessor/successor or master/subordinate
relationship to one another

3.31

validation

activity of demonstration, by analysis and test, that the product meets, in all respects, its
specified requirements

3.32
Validator
person or agent appointed to carry out validation

3.33
verification
activity of determination, by analysis and test, that the output of each phase of the life cycle

fulfils the requirements of the previous phase D
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3.34
chargé de vérification
personne ou agent désigné pour procéder a la vérification

4 Objets et conformité

4.1 Dans chacun des paragraphes suivants, les objets et les exigences de l'article sont
décrits de fagon détaillée.

4.2 Pour se conformer a la présente norme, on doit montrer que chacune des exigences a été
satisfaite vis-a-vis du niveau d'intégrité de la sécurité logicielle défini et que I'objet de I'article a
donc été atteint.

d'intégrité de la sécurité logicielle», cela indique qu'une panoplie d
peuvent étre utilisées pour satisfaire a cette exigence.

sous-jacent, soit dans le Plan dAssu
mentionné par ce dernier. Cette form
combinaison approuvée des technique

au respect de I'exigence particuliére et de

I'objet global de l'articl enregistrées, soit dans le Plan d'Assurance

Qualité du Logiciel, soit dars™y
Logiciel.

correcte. Ces chnlq es sont exigées par les tableaux et détaillées dans la bibliographie.

5 Niveaux d'intégrité de la sécurité logicielle

5.1 Objet

Décrire I'affectation au logiciel, de niveaux d'intégrité de la sécurité logicielle.
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3.34
Verifier
person or agent appointed to carry out verification

4 Objectives and conformance

4.1 In each of the following subclauses, the objectives and requirements of the clause are
detailed.

4.2 To conform to this standard, it shall be shown that each of the requirements have been
satisfied to the software safety integrity level defined and therefore the clause objective has
been met.

software
sed to

4.3 Where a requirement is qualified by the words "To the extent
safety integrity level", this indicates that a range of techniques and
satisfy that requirement.

Quality Assurance Plan or in another gocument refer oftware Quality Assurance
Plan. This is not necessary if an\app inati of techniques given in the

4 6 Ifa technlque or measure |s prop d he Us frat is not contained in the tables then
{bi g the particylar requirement and overall objective of

5.1  Objective

To describe the assignment of software safety integrity levels to the software.
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5.2 Exigences
5.2.1 Conformément a la CEl 62278 et a la norme européenne ENV 50129, on doit produire

— la Spécification des Exigences du Systéme,

— la Spécification des Exigences de Sécurité du Systéme,
— la Description de I'Architecture du Systeme,

— le Plan de Sécurité du Systéme,

comprenant

— les fonctions de sécurité,

— la configuration ou l'architecture du systéme,
— les exigences de fiabilité matérielle,
— les exigences d'intégrité de la sécurité.

— la perte d'une i
— des bIessures<;w>

— la pollution de |

5.25 1l
la sécu
I'intégrité de
suivants:
Niveau d'intégrité de Description de I'intégrité
la sécurité logicielle de la sécurité logicielle
4 Trés élevée
3 Elevée
2 Moyenne
1 Faible
0 Non liée a la sécurité

5.2.6 Le niveau d'intégrité de la sécurité logicielle doit étre spécifié dans la Spécification des
Exigences du Logiciel (article 8). Si divers composants du logiciel ont des niveaux d'intégrité
de la sécurité du logiciel différents, ceux-ci doivent étre spécifiés dans la Spécification
d'Architecture du Logiciel (article 9).
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5.2 Requirements
5.2.1 There shall be produced, in accordance with IEC 62278 and ENV 50129,

— the System Requirements Specification,

— the System Safety Requirements Specification,
— the System Architecture Description,

— the System Safety Plan,

which include

— safety functions;
— configuration or architecture of the system;
— hardware reliability requirements;

— safety integrity requirements.

|dent|cal to the system safety |ntegr|t
failure of a software module from causi

consequences:

— loss of human/ie
— injuries to, or -

— environmental

but it is not possible to specify the software safety integrity in the
r this standard, the software safety integrity shall be specified as

Software safety Description of software
integrity level safety integrity
4 Very high
3 High
2 Medium
1 Low
0 Non-safety-related

5.2.6 The software safety integrity level shall be specified in the Software Requirements
Specification (clause 8). If different software components have different software safety
integrity levels, these shall be specified in the Software Architecture Specification (clause 9).
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6 Personnel et responsabilités

6.1 Objet

S'assurer que lI'ensemble du personnel responsable du logiciel a la compétence nécessaire
pour s'acquitter de ces responsabilités.

6.2 Exigences

6.2.1 Pour le moins, le fournisseur et/ou le développeur et le client doivent mettre en oeuvre
les parties applicables de I'ISO 9001, conformément aux directives contenues dans
I''SO 9000-3.

6.2.4 |l est hautement recommandé Ama I'ﬁrie e et les qualifications de

ii) ingénierie du icie
iii) ingénierie en@‘
iv) ingénierie en
i) cadre juridiqu

6.2.7 L'autorité it 6tre donnée au chargé d'évaluation pour accomplir I'évaluation du
logiciel.

6.2.8 Tout au long du cycle de vie du logiciel, les parties impliquées doivent étre indépen-
dantes, dans la limite requise par le niveau d'intégrité de la sécurité logicielle, conformément a
la Figure 5, qui doit étre interprétée de la facon suivante.

A tous les niveaux d'intégrité de la sécurité logicielle, le chargé d'évaluation doit étre agréé par
I'autorité de tutelle et étre indépendant du fournisseur sauf dans les conditions exposées
en 6.2.10.

Le concepteur/réalisateur, le chargé de vérification et le chargé de validation peuvent tous
appartenir a la méme entreprise mais les régles suivantes garantissant un minimum
d'indépendance doivent étre respectées.
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6 Personnel and responsibilities

6.1 Objective

To ensure that all personnel who have responsibilities for the software are competent to
discharge those responsibilities.

6.2 Requirements

6.2.1 As a minimum, the supplier and/or developer and the customer shall implement the
relevant parts of ISO 9001, in accordance with the guidelines contained in ISO 9000-3.

6.2.3 All personnel involved in all the phases of the

ii) software engineering;
iii) computer-systems ¢

iv) safety engineering;

legal and regdlatgry framework:

the software shall be appointed. See also 6.2.10

At all software safety integrity levels, the Assessor shall be approved by the Safety Authority
and independent from the supplier except in the circumstances defined in 6.2.10.

The Designer/Implementer, Verifier and Validator can all belong to the same company but the
following rules for minimum independence shall be complied with.
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Au niveau 0 de l'intégrité de la sécurité logicielle:

Il n'existe aucune contrainte; le concepteur/réalisateur, le chargé de vérification et le
chargé de validation peuvent tous étre la méme personne.

Aux niveaux 1 et 2 de l'intégrité de la sécurité logicielle:

Le chargé de vérification et le chargé de validation peuvent étre la méme personne mais ils
ne doivent pas étre le concepteur/réalisateur. Toutefois, le concepteur/réalisateur, le
chargé de vérification et le chargé de validation peuvent tous rendre compte par
I'intermédiaire du chef de projet.

Aux niveaux 3 et 4 de l'intégrité de la sécurité logicielle, il existe deux arrangements acceptables.

a) Le chargé de vérification et le chargé de validation peuvent étre la mé ersonne mais ils
ne doivent pas étre également le concepteur/réalisateur. En outre, le

Spécification des Exigences du Logiciel Concepteur

Spécification des Tests des Exigences Chargé de validation
Architecture du logiciel (artjcle 9) Concepteur

Conception et développemys ici Concepteur

Intégration Iogicii}
Validation du logi 5

Chargé de vérification
Concepteur

Chargé de validation

Chargé d'évaluation

— étre totalement indg¢pendant de I'équipe projet,

— rendre compte directement a I'autorité de tutelle.

7 Problémes liés au cycle de vie et documentation

7.1 Objets

7.1.1 Structurer le développement du logiciel en phases et activités définies.

7.1.2 Enregistrer toutes les informations en rapport avec le logiciel tout au long de son cycle
de vie.
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At software safety integrity level O:

There are no constraints; the Designer/Implementer, Verifier and Validator can all be the
same person.

At software safety integrity levels 1 and 2:

The Verifier and Validator can be the same person but they shall not be the
Designer/Implementer. However, the Designer/Implementer, Verifier and Validator can all
report through the Project Manager.

At software safety integrity levels 3 and 4 there are two permissible arrangements.

a) The Verifier and Validator can be the same person but they sha at also be the
Designer/Implementer. In addition, the Verifier and Validator shall nokg
Project Manager as the Designer/Implementer does and they shg e authority to

prevent the release of the product.

b) The Designer/Implementer, Verifier and Validator must 3 s ersgns. The
Designer/Implementer and Verifier can report through the j er, Whereas the
Validator shall not, and the Validator shall have the au C eni\the Yelease of the
product.

Software Architecture (clause 9) Designer

Software Design and Develgpment (cla Designer

Software Verification and < ' Verifier

Software/Hardware Integratio Designer

Software Validatign (cla Validator

Software Assess Assessor

6.2.10 At the d S Authority, the Assessor may be part of the supplier’s
organisation or 'S organisation but, in such cases, the Assessor shall

— report direct{o the\Safety Authority.

7 Life cycle issues and documentation

71 Objectives

7.1.1 To structure the development of the software into defined phases and activities.

7.1.2 To record all information pertinent to the software throughout the life cycle of the
software.
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7.2 Exigences

7.2.1 Un modéle de cycle de vie pour le développement du logiciel doit étre choisi. Ce modéle
doit étre détaillé dans le Plan d'Assurance Qualité du Logiciel conformément a l'article 15 de la
présente norme. Deux modéles de cycle de vie sont décrits a titre d'exemple dans les
Figures 3 et 4.

7.2.2 Les procédures d'assurance qualité doivent étre menées a bien parallélement aux
activités du cycle de vie et doivent utiliser les mémes termes.

7.2.3 Toutes les activités a exécuter pendant une phase doivent étre définies avant le
commencement de la phase. Chaque phase du cycle de vie du logiciel doit étre divisée en
tadches élémentaires avec une entrée, une sortie et une activité bien dé s\pour chacune
d'elles.

7.2.4 Le Plan d'Assurance Qualité du Logiciel doit décrire que
vérification et les rapports exigés.

7.2.5 Tous les documents doivent étre structurés de mariére~Na peRmettre yn enrichissement

continu parallélement au processus de développement.

a) il doit conteni
document pré

c) chaque terme

Le résultat
formalisée.

7.2.7 Le contenu de tous les documents doit étre enregistré dans un format approprié a la
manipulation, le traitement et le stockage.

7.2.8 Les documents listés dans la table de correspondance des documents (voir ci-aprés)
doivent étre produits, dans la limite requise par le niveau d'intégrité de la sécurité logicielle.

7.2.9 En fonction de la taille, de la complexité et du cycle de vie du logiciel en cours de
développement, le nombre de documents requis et distincts a produire variera. Il est permis de
combiner certains documents (sous réserve qu'il n'existe aucune perte des détails exigés par
le processus). Pour les projets de grande taille, il n’est pas exclu qu’il soit nécessaire de
subdiviser la documentation répertoriée (de fagon hiérarchique) en un certain nombre de sous-
documents plus faciles a manier. Les documents qui ont été produits par des équipes ou des
entités indépendantes ne doivent pas étre regroupés en un seul document.
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7.2 Requirements

7.2.1 A life cycle model for the development of software shall be selected. It shall be detailed
in the Software Quality Assurance Plan in accordance with clause 15 of this standard. For
example, two life cycle models are shown in Figures 3 and 4.

7.2.2 Quality Assurance procedures shall run in parallel with life cycle activities and use the
same terminology.

7.2.3 All activities to be performed during a phase shall be defined prior to the phase
commencing. Each phase of the software life cycle shall be divided into elementary tasks with
a well defined input, output and activity for each of them.

having a unique
her documents. Each

c) each term, acrenym
d) each item o@x

document.

7.2.9 Depending upon the size, complexity and life cycle of the software being developed, the
number of separate documents required to be produced will vary. Some documents may be
combined (providing there is no loss of the required detail in the process). For large projects it
may be necessary to sub-divide the documentation listed (in a hierarchical manner) into a
number of more manageable child documents. Documents which have been produced by
independent teams or entities shall not be combined into a single document.
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7.2.10 La relation entre les divers documents identifiés dans l'article 7 peut également étre
définie par I'utilisation d'une DCRT (table de correspondance des documents). Pour chaque
document listé dans la colonne «Documents», la phase et l'article associé a sa création
peuvent étre trouvés en lisant horizontalement et verticalement depuis la cellule contenant le
symbole «JJ». Les phases dans lesquelles ce document est utilisé peuvent étre trouvées par

lecture verticale depuis les cellules marquées par le symbole «# ». L'article ou toute référence
a la définition du document peut étre trouvé dans la colonne «Défini en». Lorsqu'un article est
cité, il convient de vérifier les articles le suivant car ils sont susceptibles de contenir des
informations supplémentaires. Il y a lieu de noter que la référence pour le Plan de Gestion de
la Configuration du Logiciel est indiquée entre parenthéses, simplement parce que cet article
se référe a I'lSO 9001.

@%
S
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7.2.10 The relationship between the various documents identified in clause 7 can also be
defined by using a DCRT (a Document Cross-Reference Table). For each document listed in
the “Documents” column, the phase and clause associated with its creation can be found by
reading horizontally and vertically from the cell containing the symbol “f§’. The phases in which
it is used can be found by reading vertically from the cells marked with the symbol “¢ “. The
clause or other reference to the definition of the document can be found in the “Where defined”
column. Where a clause is given, the following clauses should also be checked as they may
contain further information. It should be noted that the reference for the Software Configuration
Management Plan is shown in brackets because that clause simply references 1ISO 9001.

@%
S
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TABLE DE CORRESPONDANCE DES DOCUMENTS

Article 8 9 10 | 11 |12 {13 |14 |15 | 16
Titre SEL | AL | CDL | Ver |ILM | Val |Eva Ma
Documents Défini en
PHASES
(*) = en paralléle avec d'autres phases
. . . Spécification des Exigences du ENV 50129
Systéme annexe B.2.3
. . PO R N Spécification des Exigences de Sécurité [ENV 50129
ENTREES du Systeme annexe B.2.4
SYSTEME . . Description de I'Architecture du ENV 50129
Systéme annexe B.2.1
Plan de Sécurité du Systeme ENV 50129
CEIl 62278
'S * * * ¢ | o [ ] Plan d'Assurancw/l\)\}Qé Lé\ 15.4.3
o le | n Plan de Gestion éxn\la\‘@»@ué@n\%; (15.4.2)
1 o | o Plan de Vé@caw \ > 11.4.1
Plan de'Tests\d'Intégration 11.4.5
PLANIFICATION ' A ge Toeto\ Iy J
DU e | P Ns}%té\g@rm}(é/w 12.4.1
LOGICIEL (*
) "R Plapde v idawu @giciel 13.4.3
IS F}e)n/ée)\{ain}h@nce du Logiciel 16.4.3
/\ /\ > Pla|6 de@p ration des Données 17.4.2.1
Plan\ds Testg des Données 17.4.2.4
1 ~ %)s\ ification des Exi L 8.4.1
. . ¢ b /¢ écification des Exigences Lg 4.
\ (\ pécification des Exigences de 17.4.1.1
EXIGENCES DU [Aplication
LOGICIEL \\! \\ épécification des Tests des Exigences [8.4.13
| | * ¢ ¢
h - )\/ Lg
N Rapport des Vérifications des 11.4.11
\g Exigences Lg
\ !,\ * ¢ * * ‘\’ Spécification de I'Architecture Lg 9.4.1
CONCEPTION \/. Spécification de la Conception Lg 10.4.3
DU LOGICIEL S e M —— :
N Rapport de Vérification de I'Architecture |{11.4.12
\{ et de la Conception Lg
\ i \’) o lo b Spécification de la Conception des 10.4.3
CONCEPT, N Modules Lg
DES MO ES Anifinati
DU LOGICIE \ |> . * o | o Spécification des Tests des Modules Lg |10.4.14
N Rapport de Vérification des Modules Lg |11.4.13
[} IS * o | o Code Source Lg
CODE Rapport de Vérification du Code Source |11.4.14
| ¢ |0 Lg
TEST DES 1 . Rapport de Tests des Modules Lg 10.4.14
MODULES
INTEGRATION [ | Rapport de Tests d'Intégration Lg 11.4.15
DU LOGICIEL Rapport de Tests des Données 17.4.2.4
INTEGRATION 1 Rapport de Tests d'Intégration Lg/Mt 12.4.8
LG/MT
VALIDATION (*) [ | Rapport de Validation du Logiciel 13.4.10
EVALUATION (*) 1 Rapport d'Evaluation du Logiciel 14.4.9
Enregistrements des Evolutions Lg 16.4.9
MAINTENANCE Enregistrements de la Maintenance du |16.4.8
Logiciel
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DOCUMENTS CROSS-REFERENCE TABLE

Clause 8 9 10 |11 |12 |13 | 14 | 15 |16
Title SRS | SA | SDD |SVer|S/H1|SVal| Ass Ma Documents Where defined
PHASES
(*) = in parallel with other phases
R . . System Requirements ENV 50129
Specification annex B.2.3
R . o o R b System Safety Requirements |ENV 50129
Specification annex B.2.4
SYSTEM INPUTS -
R . System Architecture ENV 50129
Description annex B.2.1
ENV 50129
System Safety Pla \NQC 62278
. . . . . . [ | Sw Quality As;ﬂ‘r%m:e P}Qn 15.\4\3
Sw Configuration
¢ ¢ i Manageprent Plan a )
i o | e Sw Verification PRag \ 11.4.1
1 o | swIntegration Lest Plan\  [11.4.5
SW PLANNING () B+ | o "Swikiwtategration Test Flan [12.4.1
| [ lsw valationpian > 13.4.3
¢ | M\ \!/ §6v tha\inte\»qwe Plan 16.4.3
"\ P |path Pjeparation Plan 17.4.2.1
ta Tesy Plan 17.4.2.4
Sw Requirements
LI IO S A 'ﬁ' [Specification 8.4.1
,A/pplication Requirements 17 411
sSW /\ N Specification T
REQUIREMENTS 1 N . \\ v sw Requirements Test 8413
[\ C\ Specification s
Sw Requirements
{\ S 1 \> Verification Report .41
\\,0\ ¢ ¢ 0> . Sw Architecture Specification [9.4.1
SW DESIGN N RO Sw Design Specification 10.4.3
Sw Arch. and Design
a \ § Verification Report 11.4.12
Sw Module Design
i A A M Specification 10.4.3
SW MODUL /% ool Sw Module Test 10.4.14
DESIGN Specification o
Sw Module Verification
/ [ | Report 11.4.13
0| 3 3 . Sw Source Code
CODE ificati
i . R Sw Source Code Verification 11.4.14
Report
MODULE
TESTING [ | 3 Sw Module Test Report 10.4.14
[ | Sw Integration Test Report 11.4.15
SW INTEGRATION
Data Test Report 17.4.2.4
SW/HW i Sw/Hw Integration Test 12.4.8
INTEGRATION Report o
VALIDATION (*) [ | Sw Validation Report 13.4.10
ASSESSMENT (*) [ | Sw Assessment Report 14.4.9
B |Sw Change Records 16.4.9
MAINTENANCE
B | Sw Maintenance Records 16.4.8
Documents
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8 Spécification des Exigences du Logiciel

8.1 Objets

8.1.1 Décrire un document qui définit un ensemble complet d'exigences pour le logiciel
respectant toutes les exigences du systéme dans la limite requise par le niveau d'intégrité de la
sécurité logicielle. Il sert de document complet destiné a chaque ingénieur en logiciel, qui ainsi
n'a pas besoin de rechercher les exigences dans d'autres documents.

8.1.2 Décrire la Spécification des Tests des Exigences du Logiciel.

8.2 Documents en entrée

1
2
3
4

Spécification des Exigences du Systéme
Spécification des Exigences de Sécurité du Systéeme
Description de I'Architecture du Systéme

)
)
)
) Plan d'Assurance Qualité du Logiciel

8.3 Documents en sortie

1) Spécification des Exigences du Logiciel

8.4.1 La Spécification de EX|gence du gicieNdoitexprimer les propriétés requises du
Iog|C|eI en cours de déve eme Qn les procédures permettant de les développer. Ces

- la fonctionn i i i etment et la performance en temps de réponse);

— la fiabilité et la

Le niveau d'intégrité.de la sécurité logicielle doit étre déterminé comme indiqué dans l'article 5
et enregistré dans la Spécification des Exigences du Logiciel.

8.4.2 Dans la limite requise par le niveau d'intégrité de la sécurité logicielle, la Spécification
des Exigences du Logiciel doit étre exprimée et structurée de maniére a étre

i) compléte, claire, précise, sans équivoque, susceptible d’étre vérifiée, testée, maintenue et
réalisée,

ii) tracable en remontant a tous les documents mentionnés en 8.2.

8.4.3 La Spécification des Exigences du Logiciel doit inclure des modes d'expression et des
descriptions qui sont compréhensibles par le personnel responsable impliqué dans tout le cycle
de vie du systéme.
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8 Software requirements specification

8.1 Objectives

8.1.1 To describe a document which defines a complete set of requirements for the software
meeting all System Requirements to the extent required by the Software Safety Integrity level.
It serves the purpose of a comprehensive document for each software engineer and makes it
unnecessary for him to screen for requirements in any other document.

8.1.2 To describe the Software Requirements Test Specification.

8.2 Input documents

1
2
3
4

System Requirements Specification
System Safety Requirements Specification
System Architecture Description

)
)
)
) Software Quality Assurance Plan

8.3 Output documents

1) Software Requirements Specification

2) Software Requirements Test Specijfic

8.4 Requirements

8.4.1 The Software Requirements Spe cifi shal press the required properties of the
software being developed{ noi\thg prosedure devepop them. These properties, which are all

— functionality (i i i esporse time performance);
— reliability anc@n ilify:

The software ety \ntegrity level shall be derived as defined in clause 5 and recorded in the
ts Specification.

8.4.2 To the extent required by the software safety integrity level the Software Requirements
Specification shall be expressed and structured in such a way that it is

i) complete, clear precise, unequivocal, verifiable, testable, maintainable and feasible,
ii) traceable back to all documents mentioned in 8.2.

8.4.3 The Software Requirements Specification shall include modes of expression and
descriptions which are understandable to the responsible personnel involved in the whole life
cycle of the system.
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8.4.4 La Spécification des Exigences du Logiciel doit identifier et documenter toutes les
interfaces avec tout autre systéme, qu'il se trouve a l'intérieur ou a l'extérieur de I'équipement
sous contrdle, y compris les opérateurs, chaque fois qu'une connexion directe existe ou qu'elle
est prévue.

8.4.5 Tous les modes de fonctionnement applicables doivent étre détaillés dans la
Spécification des Exigences du Logiciel.

8.4.6 Tous les modes de comportement applicables des systémes électroniques
programmables, notamment le comportement de défaillance, doivent étre détaillés dans la
Spécification des Exigences du Logiciel.

8.4.7 Toute contrainte entre le matériel et le logiciel doit étre identifiée et({documentée dans la
Spécification des Exigences du Logiciel.

8.4.8 La Spécification des Exigences du Logiciel doit indique roéle du
logiciel et le degré spécifié de contréle du matériel par le iciel\ L'a con 6le logiciel
consiste en la détection et le compte rendu par le logiciel de K efaillances et
erreurs.

es concernant le test
xigences de Sécurité

8.4.9 La Spécification des Exigences du Logiciel dojt i
périodique des fonctions, dans la limite requise pa

du Systéme.

8.4.10 La Spécification des EX|gences du \ des exigences permettant la
testabilité de toutes les fonctions de fNle fonctionnement global du systéme
dans la limite requise par la Spécification d e Sécurité du Systéme

8.4.11 Les fonctions que ici dexécuter, notamment celles lies a la
réalisation du niveau i Sgrité agurité du systéme, doivent étre clairement
identifiées dans la Spécifica s du Logiciel

8.4.12 Les fonct i rité que le logiciel est tenu d’exécuter doivent étre
clairement identifiées S S ion des Exigences du Logiciel.

8.4.13 Une ests des Exigences du Logiciel doit étre développée a partir de
la SpeC|f|cat|n de Logiciel. Cette Spécification des Tests doit étre utilisée pour

8.4.14 La Spécifisation des Tests des Exigences du Logiciel doit identifier les scénarios de
tests pour chacune des fonctions requises, y compris

i) les signaux d'entrée requis avec leurs séquences et leurs valeurs;
ii) les signaux de sortie attendus avec leurs séquences et leurs valeurs;

iii) les critéres d'acceptation en incluant les aspects performance et qualité.

8.4.15 La tracabilité des exigences doit étre largement prise en considération dans la
validation d'un systéme lié a la sécurité et des moyens doivent étre fournis pour lui permettre
d'étre démontrée d'un bout a I'autre de toutes les phases du cycle de vie.

8.4.16 On doit montrer que tout élément non tracable n'a pas d'impact sur la sécurité ou

I'intégrité du systéme.
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8.4.4 The Software Requirements Specification shall identify and document all interfaces with
any other systems, either within or outside the equipment under control, including operators,
wherever a direct connection exists or is planned.

8.4.5 All relevant modes of operation shall be detailed in the Software Requirements
Specification.

8.4.6 All relevant modes of behaviour of the programmable electronics, in particular failure
behaviour, shall be detailed in the Software Requirements Specification.

8.4.7 Any constraints between the hardware and the software shall be identified and
documented in the Software Requirements Specification.

8.4.10 The Software Requirements Specification
safety functions to be testable during overall systs

8.4.11 When the software is required\ to x s especially those related to
achieving the required system safety i hese shall be clearly identified in the
Software Requirements Specification.

i) the requirediinput'signals with their sequences and their values;

ii) the anticipated owtput signals with their sequences and their values;

iii) the acceptance criteria, including performance and quality aspects.

8.4.15 Traceability to requirements shall be an important consideration in the validation of a
safety-related system and means shall be provided to allow this to be demonstrated throughout
all phases of the life cycle.

8.4.16 Any untraceable material shall be shown to have no bearing upon the safety or integrity
of the system.
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9 Architecture du logiciel

9.1 Objets

9.1.1 Développer une architecture logicielle qui respecte les exigences de la Spécification
des Exigences du Logiciel dans la limite requise par le niveau d'intégrité de la sécurité
logicielle.

9.1.2 Examiner les contraintes qu'impose l'architecture du systéme sur le logiciel.
9.1.3 Identifier et évaluer l'importance des interactions matériel/logiciel pour la sécurité.
9.1.4 Choisir une méthode de conception si aucune n'a été définie au préa

9.2 Documents en entrée

1)
2)
3)

)

Description de I'Architecture du Systéme
4) Plan d'Assurance Qualité du Logiciel
9.3 Documents en sortie
Spécification de I'Architecture du Logiciel

9.4 Exigences

Spécification des Exigences du Logiciel
Spécification des Exigences de Sécurité du Systéme

9.4.1 L'architecture d iciel 28 gtablie par le fournisseur du logiciel et/ou le
développeur et détaillég écifi de I'Architecture du Logiciel.

9.4.2 La Spéci C chi duNogiciel doit prendre en considération la faisabilité
de la réalisation de’l
sécurité logicielle,

9.4.3 La Sgécification chitecture du Logiciel doit identifier, évaluer et détailler
I'importance X i ctions matériel/logiciel. Comme cela est prescrit dans la CEl
62278 \ NV 50129, les études préliminaires sur les interactions entre le
matériel etNe ivent avoir été enregistrées dans la Spécification des Exigences de

9.4.4 La Spécification de I'Architecture du Logiciel doit identifier tous les composants logiciels
et déterminer pour ces composants:

i) sices composants sont nouveaux, existants ou standards;

ii) si ces composants ont été précédemment validés et, si tel est le cas, leurs conditions de
validation;

iii) le niveau d'intégrité de la sécurité logicielle du composant.
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