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 T H I S  P U B L I C A T I O N  I S  C O P Y R I G H T  P R O T E C T E D  

 C o p y r i g h t  ©  2 0 2 3  I E C ,  G e n e v a ,  S w i t z e r l a n d   
 
A l l  r i g h t s  r e s e rv e d .  U n l e s s  o t h e rw i s e  s p e c i fi e d ,  n o  p a rt  o f t h i s  p u b l i c a t i o n  m a y  b e  r e p r o d u c e d  o r  u t i l i z e d  i n  a n y  fo rm  
o r  b y  a n y  m e a n s ,  e l e c t r o n i c  o r m e c h a n i c a l ,  i n c l u d i n g  p h o t o c o p y i n g  a n d  m i c r o fi l m ,  w i t h o u t  p e rm i s s i o n  i n  w ri t i n g  fro m  
e i t h e r I E C  o r I E C ' s  m e m b e r  N a t i o n a l  C o m m i t t e e  i n  t h e  c o u n t ry  o f t h e  r e q u e s t e r.  I f y o u  h a v e  a n y  q u e s t i o n s  a b o u t  I E C  
c o p y r i g h t  o r  h a v e  a n  e n q u i ry  a b o u t  o b t a i n i n g  a d d i t i o n a l  ri g h t s  t o  t h i s  p u b l i c a t i o n ,  p l e a s e  c o n t a c t  t h e  a d d r e s s  b e l o w  o r 

y o u r  l o c a l  I E C  m e m b e r N a t i o n a l  C o m m i t t e e  fo r  fu r t h e r i n fo rm a t i o n .  
 

D r o i t s  d e  r e p r o d u c t i o n  r é s e rv é s .  S a u f i n d i c a t i o n  c o n t r a i r e ,  a u c u n e  p a rt i e  d e  c e t t e  p u b l i c a t i o n  n e  p e u t  ê t r e  re p r o d u i t e  n i  

u t i l i s é e  s o u s  q u e l q u e  fo rm e  q u e  c e  s o i t  e t  p a r a u c u n  p r o c é d é ,  é l e c t r o n i q u e  o u  m é c a n i q u e ,  y  c o m p r i s  l a  p h o t o c o p i e  e t  

l e s  m i c r o fi l m s ,  s a n s  l ' a c c o r d  é c ri t  d e  l ' I E C  o u  d u  C o m i t é  n a t i o n a l  d e  l ' I E C  d u  p a y s  d u  d e m a n d e u r .  S i  v o u s  a v e z  d e s  

q u e s t i o n s  s u r l e  c o p y ri g h t  d e  l ' I E C  o u  s i  v o u s  d é s i re z  o b t e n i r d e s  d r o i t s  s u p p l é m e n t a i r e s  s u r c e t t e  p u b l i c a t i o n ,  u t i l i s e z  

l e s  c o o r d o n n é e s  c i - a p r è s  o u  c o n t a c t e z  l e  C o m i t é  n a t i o n a l  d e  l ' I E C  d e  v o t r e  p a y s  d e  ré s i d e n c e .  
 

I E C  S e c r e t a ri a t  T e l . :  + 4 1  2 2  9 1 9  0 2  1 1  
3 ,  r u e  d e  V a r e m b é  i n fo @ i e c . c h  
C H - 1 2 1 1  G e n e v a  2 0  w w w . i e c . c h  
S w i t z e r l a n d  

 

A b o u t  t h e  I E C  
T h e  I n t e r n a t i o n a l  E l e c t ro t e c h n i c a l  C o m m i s s i o n  ( I E C )  i s  t h e  l e a d i n g  g l o b a l  o r g a n i z a t i o n  t h a t  p r e p a re s  a n d  p u b l i s h e s  
I n t e rn a t i o n a l  S t a n d a r d s  fo r a l l  e l e c t ri c a l ,  e l e c t r o n i c  a n d  r e l a t e d  t e c h n o l o g i e s .  
 

A b o u t  I E C  p u b l i c a t i o n s   
T h e  t e c h n i c a l  c o n t e n t  o f I E C  p u b l i c a t i o n s  i s  k e p t  u n d e r c o n s t a n t  r e v i e w  b y  t h e  I E C .  P l e a s e  m a k e  s u re  t h a t  y o u  h a v e  t h e  
l a t e s t  e d i t i o n ,  a  c o rr i g e n d u m  o r a n  a m e n d m e n t  m i g h t  h a v e  b e e n  p u b l i s h e d .  
 

I E C  p u b l i c a t i o n s  s e a rc h  - we b s to re . i e c . c h / a d v s e a rc h fo rm  
T h e  a d v a n c e d  s e a rc h  e n a b l e s  t o  fi n d  I E C  p u b l i c a t i o n s  b y  a  
v a ri e ty  o f c ri t e ri a  ( re fe re n c e  n u m b e r,  t e x t ,  t e c h n i c a l  

c o m m i tt e e ,  … ) .  I t  a l s o  g i v e s  i n fo rm a t i o n  o n  p ro j e cts ,  re p l a c e d  
a n d  w i t h d ra wn  p u b l i c a t i o n s .  
 

I E C  J u s t  P u b l i s h e d  - we b s t o re . i e c . c h / j u s t p u b l i s h e d  
S t a y  u p  t o  d a t e  o n  a l l  n e w  I E C  p u b l i c a t i o n s .  J u s t  P u b l i s h e d  

d e t a i l s  a l l  n e w  p u b l i c a t i o n s  re l e a s e d .  Av a i l a b l e  o n l i n e  a n d  o n c e  
a  m o n t h  b y  e m a i l .   
 
I E C  C u s t o m e r S e rvi c e  C e n t re  -  we b s t o re . i e c . c h / c s c  
I f y o u  wi s h  t o  g i v e  u s  y o u r fe e d b a c k  o n  t h i s  p u b l i c a t i o n  o r n e e d  
fu rt h e r a s s i s t a n c e ,  p l e a s e  c o n ta c t t h e  C u s t o m e r S e rv i c e  
C e n t re :  s a l e s @ i e c . c h .  

 

I E C  P ro d u c t s  &  S e rv i c e s  P o rt a l  -  p ro d u c t s . i e c . c h  
D i s c o v e r o u r p o w e rfu l  s e a rc h  e n g i n e  a n d  re a d  fre e l y a l l  t h e  
p u b l i c a t i o n s  p re v i e w s .  W i t h  a  s u b s c ri p t i o n  y o u  w i l l  a l wa y s  h a v e  
a c c e s s  t o  u p  t o  d a t e  c o n t e n t t a i l o re d  t o  y o u r n e e d s .  
 
E l e c t ro p e d i a  - www. e l e c t ro p e d i a . o rg  

T h e  wo rl d ' s  l e a d i n g  o n l i n e  d i c t i o n a ry  o n  e l e ct ro t e c h n o l o g y,  
c o n t a i n i n g  m o re  t h a n  2 2  3 0 0  t e rm i n o l o g i c a l  e n t ri e s  i n  E n g l i s h  
a n d  F re n c h ,  w i t h  e q u i v a l e n t  t e rm s  i n  1 9  a d d i t i o n a l  l a n g u a g e s .  
A l s o  k n o w n  a s  t h e  I n t e rn a t i o n a l  E l e c t ro t e c h n i c a l  V o c a b u l a ry  
( I E V )  o n l i n e .  

 

 

A  p ro p o s  d e  l ' I E C  
L a  C o m m i s s i o n  E l e c t r o t e c h n i q u e  I n t e r n a t i o n a l e  ( I E C )  e s t  l a  p re m i è r e  o rg a n i s a t i o n  m o n d i a l e  q u i  é l a b o r e  e t  p u b l i e  d e s  
N o r m e s  i n t e rn a t i o n a l e s  p o u r t o u t  c e  q u i  a  t r a i t  à  l ' é l e c t ri c i t é ,  à  l ' é l e c t r o n i q u e  e t  a u x  t e c h n o l o g i e s  a p p a r e n t é e s .  
 

A  p ro p o s  d e s  p u b l i c a t i o n s  I E C   
L e  c o n t e n u  t e c h n i q u e  d e s  p u b l i c a t i o n s  I E C  e s t  c o n s t a m m e n t  re v u .  V e u i l l e z  v o u s  a s s u r e r q u e  v o u s  p o s s é d e z  l ’ é d i t i o n  l a  
p l u s  r é c e n t e ,  u n  c o r ri g e n d u m  o u  a m e n d e m e n t  p e u t  a v o i r é t é  p u b l i é .  
 

R e c h e rc h e  d e  p u b l i c a t i o n s  I E C  - 
we b s t o re . i e c . c h / a d v s e a rc h fo rm  
L a  re c h e rc h e  a v a n c é e  p e rm e t d e  tro u v e r d e s  p u b l i c a t i o n s  I E C  
e n  u t i l i s a n t d i ffé re n t s  c ri t è re s  ( n u m é ro  d e  ré fé re n c e ,  t e x t e ,  
c o m i t é  d ’ é t u d e s ,  … ) .  E l l e  d o n n e  a u s s i  d e s  i n fo rm a ti o n s  s u r l e s  
p ro j e t s  e t  l e s  p u b l i c a t i o n s  re m p l a c é e s  o u  re ti ré e s .  
 

I E C  J u s t  P u b l i s h e d  - we b s t o re . i e c . c h / j u s t p u b l i s h e d  
R e s t e z  i n fo rm é  s u r l e s  n o u v e l l e s  p u b l i c a t i o n s  I E C .  J u s t 
P u b l i s h e d  d é t a i l l e  l e s  n o u v e l l e s  p u b l i c a t i o n s  p a ru e s .  
D i s p o n i b l e  e n  l i g n e  e t u n e  fo i s  p a r m o i s  p a r e m a i l .  
 
S e rv i c e  C l i e n t s  - we b s t o re . i e c . c h / c s c  
S i  v o u s  d é s i re z  n o u s  d o n n e r d e s  c o m m e n t a i re s  s u r c e t t e  
p u b l i c a t i o n  o u  s i  v o u s  a v e z  d e s  q u e s t i o n s  c o n t a c t e z - n o u s :  
s a l e s @ i e c . c h .  

I E C  P ro d u c t s  &  S e rv i c e s  P o rt a l  - p ro d u c t s . i e c . c h  

D é c o u v re z  n o t re  p u i s s a n t m o t e u r d e  re c h e rc h e  e t  c o n s u l t e z  
g ra t u i t e m e n t  t o u s  l e s  a p e rç u s  d e s  p u b l i c a t i o n s .  Av e c  u n  
a b o n n e m e n t ,  v o u s  a u re z  t o u j o u rs  a c c è s  à  u n  c o n t e n u  à  j o u r 

a d a p t é  à  v o s  b e s o i n s .  
 
E l e c t ro p e d i a  - w ww. e l e c t ro p e d i a . o rg  

L e  p re m i e r d i c t i o n n a i re  d ' é l e c t ro t e c h n o l o g i e  e n  l i g n e  a u  m o n d e ,  
a v e c p l u s  d e  2 2  3 0 0  a rt i c l e s  t e rm i n o l o g i q u e s  e n  a n g l a i s  e t e n  
fra n ç a i s ,  a i n s i  q u e  l e s  t e rm e s  é q u i v a l e n ts  d a n s  1 9  l a n g u e s  
a d d i t i o n n e l l e s .  E g a l e m e n t a p p e l é  V o c a b u l a i re  
E l e c t ro t e c h n i q u e  I n t e rn a t i o n a l  ( I E V )  e n  l i g n e .  
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I N T E R N A T I O N A L  E L E C T R O T E C H N I C A L  C O M M I S S I O N  

____________ 

 
S E C U R I T Y  A S P E C T S  –  G U I D E L I N E S  F O R   

T H E I R  I N C L U S I O N  I N  P U B L I C A T I O N S  
 

F O R E W O R D  

1 )  T h e  I n t e r n a t i o n a l  E l e c t r o t e c h n i c a l  C o m m i s s i o n  ( I E C )  i s  a  w o r l d w i d e  o r g a n i z a t i o n  f o r  s t a n d a r d i z a t i o n  c o m p r i s i n g  
a l l  n a t i o n a l  e l e c t r o t e c h n i c a l  c o m m i t t e e s  ( I E C  N a t i o n a l  C o m m i t t e e s ) .  T h e  o b j e c t  o f  I E C  i s  t o  p r o m o t e  i n t e r n a t i o n a l  
c o - o p e r a t i o n  o n  a l l  q u e s t i o n s  c o n c e r n i n g  s t a n d a r d i z a t i o n  i n  t h e  e l e c t r i c a l  a n d  e l e c t r o n i c  f i e l d s .  T o  t h i s  e n d  a n d  

i n  a d d i t i o n  t o  o t h e r  a c t i v i t i e s ,  I E C  p u b l i s h e s  I n t e r n a t i o n a l  S t a n d a r d s ,  T e c h n i c a l  S p e c i f i c a t i o n s ,  T e c h n i c a l  R e p o r t s ,  
P u b l i c l y  A v a i l a b l e  S p e c i f i c a t i o n s  ( P A S )  a n d  G u i d e s  ( h e r e a f t e r  r e f e r r e d  t o  a s  " I E C  P u b l i c a t i o n ( s ) " ) .  T h e i r  
p r e p a r a t i o n  i s  e n t r u s t e d  t o  t e c h n i c a l  c o m m i t t e e s ;  a n y  I E C  N a t i o n a l  C o m m i t t e e  i n t e r e s t e d  i n  t h e  s u b j e c t  d e a l t  w i t h  
m a y  p a r t i c i p a t e  i n  t h i s  p r e p a r a t o r y  w o r k .  I n t e r n a t i o n a l ,  g o v e r n m e n t a l  a n d  n o n - g o v e r n m e n t a l  o r g a n i z a t i o n s  l i a i s i n g  
w i t h  t h e  I E C  a l s o  p a r t i c i p a t e  i n  t h i s  p r e p a r a t i o n .  I E C  c o l l a b o r a t e s  c l o s e l y  w i t h  t h e  I n t e r n a t i o n a l  O r g a n i z a t i o n  f o r  

S t a n d a r d i z a t i o n  ( I S O )  i n  a c c o r d a n c e  w i t h  c o n d i t i o n s  d e t e r m i n e d  b y  a g r e e m e n t  b e t w e e n  t h e  t w o  o r g a n i z a t i o n s .  

2 )  T h e  f o r m a l  d e c i s i o n s  o r  a g r e e m e n t s  o f  I E C  o n  t e c h n i c a l  m a t t e r s  e x p r e s s ,  a s  n e a r l y  a s  p o s s i b l e ,  a n  i n t e r n a t i o n a l  
c o n s e n s u s  o f  o p i n i o n  o n  t h e  r e l e v a n t  s u b j e c t s  s i n c e  e a c h  t e c h n i c a l  c o m m i t t e e  h a s  r e p r e s e n t a t i o n  f r o m  a l l  
i n t e r e s t e d  I E C  N a t i o n a l  C o m m i t t e e s .   

3 )  I E C  P u b l i c a t i o n s  h a v e  t h e  f o r m  o f  r e c o m m e n d a t i o n s  f o r  i n t e r n a t i o n a l  u s e  a n d  a r e  a c c e p t e d  b y  I E C  N a t i o n a l  
C o m m i t t e e s  i n  t h a t  s e n s e .  W h i l e  a l l  r e a s o n a b l e  e f f o r t s  a r e  m a d e  t o  e n s u r e  t h a t  t h e  t e c h n i c a l  c o n t e n t  o f  I E C  
P u b l i c a t i o n s  i s  a c c u r a t e ,  I E C  c a n n o t  b e  h e l d  r e s p o n s i b l e  f o r  t h e  w a y  i n  w h i c h  t h e y  a r e  u s e d  o r  f o r  a n y  
m i s i n t e r p r e t a t i o n  b y  a n y  e n d  u s e r .  

4 )  I n  o r d e r  t o  p r o m o t e  i n t e r n a t i o n a l  u n i f o r m i t y ,  I E C  N a t i o n a l  C o m m i t t e e s  u n d e r t a k e  t o  a p p l y  I E C  P u b l i c a t i o n s  
t r a n s p a r e n t l y  t o  t h e  m a x i m u m  e x t e n t  p o s s i b l e  i n  t h e i r  n a t i o n a l  a n d  r e g i o n a l  p u b l i c a t i o n s .  A n y  d i v e r g e n c e  b e t w e e n  
a n y  I E C  P u b l i c a t i o n  a n d  t h e  c o r r e s p o n d i n g  n a t i o n a l  o r  r e g i o n a l  p u b l i c a t i o n  s h a l l  b e  c l e a r l y  i n d i c a t e d  i n  t h e  l a t t e r .  

5 )  I E C  i t s e l f  d o e s  n o t  p r o v i d e  a n y  a t t e s t a t i o n  o f  c o n f o r m i t y .  I n d e p e n d e n t  c e r t i f i c a t i o n  b o d i e s  p r o v i d e  c o n f o r m i t y  
a s s e s s m e n t  s e r v i c e s  a n d ,  i n  s o m e  a r e a s ,  a c c e s s  t o  I E C  m a r k s  o f  c o n f o r m i t y .  I E C  i s  n o t  r e s p o n s i b l e  f o r  a n y  
s e r v i c e s  c a r r i e d  o u t  b y  i n d e p e n d e n t  c e r t i f i c a t i o n  b o d i e s .  

6 )  A l l  u s e r s  s h o u l d  e n s u r e  t h a t  t h e y  h a v e  t h e  l a t e s t  e d i t i o n  o f  t h i s  p u b l i c a t i o n .  

7 )  N o  l i a b i l i t y  s h a l l  a t t a c h  t o  I E C  o r  i t s  d i r e c t o r s ,  e m p l o y e e s ,  s e r v a n t s  o r  a g e n t s  i n c l u d i n g  i n d i v i d u a l  e x p e r t s  a n d  
m e m b e r s  o f  i t s  t e c h n i c a l  c o m m i t t e e s  a n d  I E C  N a t i o n a l  C o m m i t t e e s  f o r  a n y  p e r s o n a l  i n j u r y ,  p r o p e r t y  d a m a g e  o r  
o t h e r  d a m a g e  o f  a n y  n a t u r e  w h a t s o e v e r ,  w h e t h e r  d i r e c t  o r  i n d i r e c t ,  o r  f o r  c o s t s  ( i n c l u d i n g  l e g a l  f e e s )  a n d  
e x p e n s e s  a r i s i n g  o u t  o f  t h e  p u b l i c a t i o n ,  u s e  o f ,  o r  r e l i a n c e  u p o n ,  t h i s  I E C  P u b l i c a t i o n  o r  a n y  o t h e r  I E C  
P u b l i c a t i o n s .   

8 )  A t t e n t i o n  i s  d r a w n  t o  t h e  N o r m a t i v e  r e f e r e n c e s  c i t e d  i n  t h i s  p u b l i c a t i o n .  U s e  o f  t h e  r e f e r e n c e d  p u b l i c a t i o n s  i s  
i n d i s p e n s a b l e  f o r  t h e  c o r r e c t  a p p l i c a t i o n  o f  t h i s  p u b l i c a t i o n .  

9 )  A t t e n t i o n  i s  d r a w n  t o  t h e  p o s s i b i l i t y  t h a t  s o m e  o f  t h e  e l e m e n t s  o f  t h i s  I E C  P u b l i c a t i o n  m a y  b e  t h e  s u b j e c t  o f  p a t e n t  
r i g h t s .  I E C  s h a l l  n o t  b e  h e l d  r e s p o n s i b l e  f o r  i d e n t i f y i n g  a n y  o r  a l l  s u c h  p a t e n t  r i g h t s .  

T h i s  s e c o n d  e d i t i o n  o f  I E C  G u i d e  1 2 0  h a s  b e e n  p r e p a r e d ,  i n  a c c o r d a n c e  w i t h  
I S O / I E C  D i r e c t i v e s ,  P a r t  1 ,  A n n e x  A ,  b y  t h e  A d v i s o r y  C o m m i t t e e  o n  I n f o r m a t i o n  s e c u r i t y  a n d  
d a t a  p r i v a c y  ( A C S E C ) .   

T h i s  s e c o n d  e d i t i o n  c a n c e l s  a n d  r e p l a c e s  t h e  fi r s t  e d i t i o n  p u b l i s h e d  i n  2 0 1 8 .  

T h e  m a i n  c h a n g e s  w i t h  r e s p e c t  t o  t h e  p r e v i o u s  e d i t i o n  a r e  a s  f o l l o w s :  

a )  T h e  t e r m i n o l o g y  o f  I E C  G u i d e  1 2 0  h a s  b e e n  a l i g n e d  w i t h  t h e  t e r m i n o l o g y  o f  
I E C  G u i d e  1 0 8 : 2 0 1 9 .   
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T h e  t e x t  o f  t h i s  G u i d e  i s  b a s e d  o n  t h e  f o l l o w i n g  d o c u m e n t s :  

D r a f t  R e p o r t  o n  v o t i n g  

S M B N C / 3 9 / D V  S M B N C / 4 7 / R V  

 
F u l l  i n f o r m a t i o n  o n  t h e  v o t i n g  f o r  t h e  a p p r o v a l  o f  t h i s  G u i d e  c a n  b e  f o u n d  i n  t h e  r e p o r t  o n  v o t i n g  
i n d i c a t e d  i n  t h e  a b o v e  t a b l e .  

T h e  l a n g u a g e  u s e d  f o r  t h e  d e v e l o p m e n t  o f t h i s  G u i d e  i s  E n g l i s h .   

T h i s  p u b l i c a t i o n  h a s  b e e n  d r a ft e d  i n  a c c o r d a n c e  w i t h  t h e  I S O / I E C  D i r e c t i v e s ,  P a r t  2 ,  a n d  
d e v e l o p e d  i n  a c c o r d a n c e  w i t h  I S O / I E C  D i r e c t i v e s ,  P a r t  1  a n d  I S O / I E C  D i r e c t i v e s ,  I E C  
S u p p l e m e n t ,  a v a i l a b l e  a t  w w w . i e c . c h / m e m b e r s _ e x p e r t s / r e f d o c s .  T h e  m a i n  d o c u m e n t  t y p e s  
d e v e l o p e d  b y  I E C  a r e  d e s c r i b e d  i n  g r e a t e r  d e t a i l  a t  w w w . i e c . c h / s t a n d a r d s d e v / p u b l i c a t i o n s .  

 

I M P O R T A N T  –  T h e  ' c o l o u r i n s i d e '  l o g o  o n  t h e  c o v e r p a g e  o f t h i s  p u b l i c a t i o n  i n d i c a t e s  t h a t  i t  
c o n t a i n s  c o l o u rs  w h i c h  a re  c o n s i d e re d  t o  b e  u s e fu l  fo r t h e  c o rre c t  u n d e rs t a n d i n g  o f i t s  
c o n t e n t s .  U s e rs  s h o u l d  t h e re fo re  p ri n t  t h i s  d o c u m e n t  u s i n g  a  c o l o u r p ri n t e r.  
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I N T R O D U C T I O N  

T h e  i n c r e a s i n g  c o m p l e x i t y  a n d  c o n n e c t i v i t y  o f  s y s t e m s ,  p r o d u c t s ,  p r o c e s s e s  a n d  s e r v i c e s  
e n t e r i n g  t h e  m a r k e t  r e q u i r e s  t h a t  t h e  c o n s i d e r a t i o n  o f  s e c u r i t y  a s p e c t s  b e  g i v e n  a  h i g h  p r i o r i t y .  
I n c l u s i o n  o f s e c u r i t y  a s p e c t s  i n  s t a n d a r d i z a t i o n  p r o v i d e s  p r o t e c t i o n  f r o m  a n d  r e s p o n s e  t o  r i s k s  
o f u n i n t e n t i o n a l l y  a n d  i n t e n t i o n a l l y  c a u s e d  e v e n t s  t h a t  c a n  d i s r u p t  t h e  f u n c t i o n a l i t y  a n d  
o p e r a t i o n  o f  p r o d u c t s  a n d  s y s t e m s .  

W h e n  p r e p a r i n g  p u b l i c a t i o n s ,  c o m m i t t e e s  s h o u l d  e n s u r e  t h a t  r e l e v a n t  r e s i l i e n c e  r e q u i r e m e n t s  
a p p l i c a b l e  t o  t h e i r  a p p l i c a t i o n  d o m a i n  a r e  i n c l u d e d .  S e c u r i t y  a s p e c t s  w i l l  i n  m a n y  c a s e s  p l a y  a  
r o l e  i n  a c h i e v i n g  r e s i l i e n c e  d i r e c t e d  s t a n d a r d s .  

I n  t h i s  d o c u m e n t ,  t h e  t e r m  " c o m m i t t e e " ,  i n c l u d e s  t e c h n i c a l  c o m m i t t e e s ,  s u b c o m m i t t e e s  a n d  
s y s t e m s  c o m m i t t e e s .  T h e  t e r m  " p u b l i c a t i o n "  i n c l u d e s  " I n t e r n a t i o n a l  S t a n d a r d " ,  " T e c h n i c a l  

R e p o r t " ,  " T e c h n i c a l  S p e c i f i c a t i o n "  a n d  " G u i d e " .  

N a t i o n a l  l e g a l  a n d  r e g u l a t o r y  r e q u i r e m e n t s  c a n  e x i s t  t h a t  i m p a c t  t h e  g e n e r a l  a p p l i c a t i o n  o f  
p u b l i c a t i o n s .  

N O T E  P u b l i c a t i o n s  c a n  d e a l  e x c l u s i v e l y  w i t h  s e c u r i t y  a s p e c t s  o r  c a n  i n c l u d e  c l a u s e s  s p e c i f i c  t o  s e c u r i t y .  
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S E C U R I T Y  A S P E C T S  –  G U I D E L I N E S  F O R   
T H E I R  I N C L U S I O N  I N  P U B L I C A T I O N S  

 
 
 

1  S c o p e  

T h i s  d o c u m e n t  p r o v i d e s  g u i d e l i n e s  o n  t h e  s e c u r i t y  a s p e c t s  i n c l u d e d  i n  I E C  p u b l i c a t i o n s ,  a n d  
h o w  t o  i m p l e m e n t  t h e m .  T h e s e  g u i d e l i n e s  c a n  b e  u s e d  a s  a  c h e c k l i s t  f o r  t h e  c o m b i n a t i o n  o f  
p u b l i c a t i o n s  u s e d  i n  i m p l e m e n t a t i o n  o f  s y s t e m s .  

T h i s  d o c u m e n t  i n c l u d e s  w h a t  i s  o f t e n  r e f e r r e d  t o  a s  " c y b e r s e c u r i t y " .  

T h i s  d o c u m e n t  e x c l u d e s  n o n - e l e c t r o t e c h n i c a l  a s p e c t s  o f  s e c u r i t y  s u c h  a s  s o c i e t a l  s e c u r i t y ,  
e x c e p t  w h e r e  t h e y  d i r e c t l y  i n t e r a c t  w i t h  e l e c t r o t e c h n i c a l  s e c u r i t y .  

N O T E  T h e  I E C  S t a n d a r d i z a t i o n  M a n a g e m e n t  B o a r d  ( S M B )  h a s  d e c i d e d  t h a t  G u i d e s  s u c h  a s  t h i s  o n e  c a n  h a v e  
m a n d a t o r y  r e q u i r e m e n t s  w h i c h  s h a l l  b e  f o l l o w e d  b y  a l l  I E C  c o m m i t t e e s  d e v e l o p i n g  t e c h n i c a l  w o r k  t h a t  f a l l s  w i t h i n  t h e  
s c o p e  o f  t h e  G u i d e ,  a s  w e l l  a s  g u i d a n c e  w h i c h  m a y  o r  m a y  n o t  b e  f o l l o w e d .  A n y  m a n d a t o r y  r e q u i r e m e n t s  i n  t h i s  
G u i d e  a r e  i d e n t i f i e d  b y  t h e  u s e  o f  " s h a l l " .  S t a t e m e n t s  t h a t  a r e  o n l y  f o r  g u i d a n c e  a r e  i d e n t i f i e d  b y  u s i n g  t h e  v e r b  
" s h o u l d " .  ( S e e  I S O / I E C  D i r e c t i v e s ,  I E C  S u p p l e m e n t : 2 0 2 1 ,  A . 1 . 1 . )  

2  N o r m a t i v e  r e f e r e n c e s  

T h e r e  a r e  n o  n o r m a t i v e  r e f e r e n c e s  i n  t h i s  d o c u m e n t   

3  T e r m s  a n d  d e f i n i t i o n s  

F o r  t h e  p u r p o s e s  o f t h i s  d o c u m e n t ,  t h e  f o l l o w i n g  t e r m s  a n d  d e f i n i t i o n s  a p p l y .  

I S O  a n d  I E C  m a i n t a i n  t e r m i n o l o g y  d a t a b a s e s  f o r  u s e  i n  s t a n d a r d i z a t i o n  a t  t h e  f o l l o w i n g  
a d d r e s s e s :   

•  I E C  E l e c t r o p e d i a :  a v a i l a b l e  a t  h t t p s : / / w w w . e l e c t r o p e d i a . o r g /  

•  I S O  O n l i n e  b r o w s i n g  p l a t fo r m :  a v a i l a b l e  a t  h t t p s : / / w w w . i s o . o r g / o b p  

3 . 1   
a c c o u n t a b i l i t y  
p r o p e r t y  o f  a  s y s t e m  ( i n c l u d i n g  a l l  o f  i t s  s y s t e m  r e s o u r c e s )  t h a t  e n s u r e s  t h a t  t h e  a c t i o n s  o f  a  
s y s t e m  e n t i t y  c a n  b e  t r a c e d  u n i q u e l y  t o  t h a t  e n t i t y ,  w h i c h  c a n  b e  h e l d  r e s p o n s i b l e  fo r  i t s  a c t i o n s  

[ S O U R C E :  I E C  T S  6 2 4 4 3 - 1 - 1 : 2 0 0 9 ,  3 . 2 . 3 ]  

3 . 2   
a t t a c k  
a t t e m p t  t o  d e s t r o y ,  e x p o s e ,  a l t e r ,  d i s a b l e ,  s t e a l  o r  g a i n  u n a u t h o r i z e d  a c c e s s  t o  o r  m a k e  
u n a u t h o r i z e d  u s e  o f  a n  a s s e t  

[ S O U R C E :  I S O / I E C  2 7 0 0 0 : 2 0 1 8 ,  3 . 2 ]  

3 . 3   
a u t h e n t i c a t i o n  
p r o v i s i o n  o f  a s s u r a n c e  t h a t  a  c l a i m e d  c h a r a c t e r i s t i c  o f a n  e n t i t y  i s  c o r r e c t  

[ S O U R C E :  I S O / I E C  2 7 0 0 0 : 2 0 1 8 ,  3 . 5 ]  
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3 . 4   
a u t h o r i z a t i o n  
r i g h t  o r  p e r m i s s i o n  t h a t  i s  g r a n t e d  t o  a  s y s t e m  e n t i t y  t o  a c c e s s  a  s y s t e m  r e s o u r c e  

[ S O U R C E :  I E C  T S  6 2 4 4 3 - 1 - 1 : 2 0 0 9 ,  3 . 2 . 1 4 ]  

3 . 5   
a v a i l a b i l i t y  
p r o p e r t y  o f  b e i n g  a c c e s s i b l e  a n d  u s a b l e  u p o n  d e m a n d  b y  a n  a u t h o r i z e d  e n t i t y  

[ S O U R C E :  I S O / I E C  2 7 0 0 0 : 2 0 1 8 ,  3 . 7 ]  

3 . 6   
c o n f i d e n t i a l i t y  
p r o p e r t y  t h a t  i n f o r m a t i o n  i s  n o t  m a d e  a v a i l a b l e  o r  d i s c l o s e d  t o  u n a u t h o r i z e d  i n d i v i d u a l s ,  e n t i t i e s ,  
o r  p r o c e s s e s  

[ S O U R C E :  I S O / I E C  2 4 7 6 7 - 1 : 2 0 0 8 ,  2 . 1 . 2 ]  

3 . 7   
f u n c t i o n a l  s a f e t y  
p a r t  o f t h e  o v e r a l l  s a f e t y  t h a t  d e p e n d s  o n  f u n c t i o n a l  a n d  p h y s i c a l  u n i t s  o p e r a t i n g  c o r r e c t l y  i n  
r e s p o n s e  t o  t h e i r  i n p u t s  

[ S O U R C E :  I E C  6 0 0 5 0 - 3 5 1 : 2 0 1 3 ,  3 5 1 - 5 7 - 0 6 ]  

3 . 8   
h a r m  
i n j u r y  o r  d a m a g e  t o  t h e  h e a l t h  o f  p e o p l e ,  o r  d a m a g e  t o  p r o p e r t y  o r  t h e  e n v i r o n m e n t  

[ S O U R C E :  I S O / I E C  G u i d e  5 1 : 2 0 1 4 ,  3 . 1 ]  

3 . 9   
i n t e g r i t y  
p r o p e r t y  o f  a c c u r a c y  a n d  c o m p l e t e n e s s  

[ S O U R C E :  I S O / I E C  2 7 0 0 0 : 2 0 1 8 ,  3 . 3 6 ]  

3 . 1 0   
n o n - r e p u d i a t i o n  
a b i l i t y  t o  p r o v e  t h e  o c c u r r e n c e  o f a  c l a i m e d  e v e n t  o r  a c t i o n  a n d  i t s  o r i g i n a t i n g  e n t i t i e s  

[ S O U R C E :  I S O / I E C  2 7 0 0 0 : 2 0 1 8 ,  3 . 4 8 ]  

3 . 1 1   
r i s k  
c o m b i n a t i o n  o f t h e  p r o b a b i l i t y  o f  o c c u r r e n c e  o f  h a r m  a n d  t h e  s e v e r i t y  o f  t h a t  h a r m  

N o t e  1  t o  e n t r y :  T h e  p r o b a b i l i t y  o f  s e c u r i t y  r i s k s  o f t e n  c a n n o t  b e  d e t e r m i n e d  i n  t h e  s a m e  w a y  a s  t h e  p r o b a b i l i t y  o f  
s a f e t y  h a z a r d s  b a s e d  o n  s t a t i s t i c a l  a n a l y s i s .  

[ S O U R C E :  I E C  6 0 0 5 0 - 3 5 1 : 2 0 1 3 ,  3 5 1 - 5 7 - 0 3 ,  m o d i f i e d  –  N o t e  1  t o  e n t r y  h a s  b e e n  a d d e d . ]  
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3 . 1 2   
s a f e t y  
fr e e d o m  f r o m  r i s k  w h i c h  i s  n o t  t o l e r a b l e  

[ S O U R C E :  I S O / I E C  G u i d e  5 1 : 2 0 1 4 ,  3 . 1 4 ]  

3 . 1 3   
s e c u r i t y  
c o n d i t i o n  t h a t  r e s u l t s  f r o m  t h e  e s t a b l i s h m e n t  a n d  m a i n t e n a n c e  o f p r o t e c t i v e  m e a s u r e s  t h a t  
e n s u r e  a  s t a t e  o f  i n v i o l a b i l i t y  f r o m  h o s t i l e  a c t s  o r  i n f l u e n c e s  

N o t e  1  t o  e n t r y :  H o s t i l e  a c t s  o r  i n f l u e n c e s  c o u l d  b e  i n t e n t i o n a l  o r  u n i n t e n t i o n a l .  

N o t e  2  t o  e n t r y :  I n  a c t u a l  u s a g e ,  " s e c u r i t y "  a n d  " c y b e r s e c u r i t y "  a r e  o f t e n  u s e d  i n t e r c h a n g e a b l y ,  e v e n  i f  t e c h n i c a l l y ,  
" c y b e r s e c u r i t y "  c a n  b e  c o n s i d e r e d  d i f f e r e n t  f r o m  " s e c u r i t y " .  H o w e v e r ,  t h i s  d o c u m e n t  d o e s  n o t  m a k e  d i s t i n c t i o n  
b e t w e e n  t h e s e  t e r m s .  

[ S O U R C E :  I E C  T S  6 2 3 5 1 - 2 : 2 0 0 8 ,  2 . 2 . 1 7 3 ,  m o d i f i e d  –  N o t e s  1  a n d  2  t o  e n t r y  h a v e  b e e n  a d d e d . ]  

3 . 1 4   
s e c u r i t y  c o n t r o l  
m e a s u r e  w h i c h  m o d i f i e s  s e c u r i t y  r i s k  o r  u s e  

N o t e  1  t o  e n t r y :  A  s e c u r i t y  c o n t r o l  c a n  b e  a  p r o c e s s ,  p o l i c y ,  d e v i c e ,  p r a c t i c e  o r  o t h e r  a c t i o n .  

3 . 1 5   
s e c u r i t y  s e r v i c e   
m e c h a n i s m  u s e d  t o  p r o v i d e  c o n fi d e n t i a l i t y ,  d a t a  i n t e g r i t y ,  a u t h e n t i c a t i o n ,  o r  n o n - r e p u d i a t i o n  o f  
i n f o r m a t i o n  

[ S O U R C E :  I E C  T S  6 2 4 4 3 - 1 - 1 : 2 0 0 9 ,  3 . 2 . 1 1 5 ]  

3 . 1 6   
t h r e a t  
p o t e n t i a l  f o r  v i o l a t i o n  o f s e c u r i t y ,  w h i c h  e x i s t s  w h e n  t h e r e  i s  a  c i r c u m s t a n c e ,  c a p a b i l i t y ,  a c t i o n ,  
o r  e v e n t  t h a t  c o u l d  b r e a c h  s e c u r i t y  a n d  c a u s e  h a r m  

[ S O U R C E :  I E C  T S  6 2 4 4 3 - 1 - 1 : 2 0 0 9 ,  3 . 2 . 1 2 5 ]  

3 . 1 7   
v e n d o r  
m a n u f a c t u r e r  o r  d i s t r i b u t o r  o f  a  p r o d u c t  

[ S O U R C E :  I E C  6 2 3 3 7 : 2 0 1 2 ,  3 . 1 2 ,  m o d i f i e d  –  I n  t h e  d e fi n i t i o n ,  " p i e c e  o f  e q u i p m e n t /  
i n s t r u m e n t / p a c k a g e  u n i t "  h a s  b e e n  r e p l a c e d  w i t h  " p r o d u c t " . ]  

3 . 1 8   
v u l n e r a b i l i t y  
fl a w  o r  w e a k n e s s  i n  a  s y s t e m ' s  d e s i g n ,  i m p l e m e n t a t i o n ,  o r  o p e r a t i o n  a n d  m a n a g e m e n t  t h a t  
c o u l d  b e  e x p l o i t e d  t o  v i o l a t e  t h e  s y s t e m ' s  s e c u r i t y  p o l i c y  

N o t e  1  t o  e n t r y :  T h i s  d e f i n i t i o n  o f  v u l n e r a b i l i t y  s h o u l d  n o t  b e  c o n f u s e d  w i t h  t h e  t e r m  v u l n e r a b i l i t y  w h e n  u s e d  i n  t h e  
c o n t e x t  o f  g e n e r a l  r i s k  m a n a g e m e n t ,  w h e r e  i t  e n c o m p a s s e s  t h e  n o t i o n  o f  p o s s i b i l i t y  o f  e x p o s i t i o n  t o  a  r i s k .  

[ S O U R C E :  I E C  T R  6 2 9 1 8 : 2 0 1 4 ,  3 . 1 6 ,  m o d i f i e d  –  N o t e  1  t o  e n t r y  h a s  b e e n  a d d e d . ]  
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4  G u i d e  t o  t e r m i n o l o g y  

4 . 1  G e n e r a l  

T h e r e  a r e  a l r e a d y  m a n y  s e c u r i t y - r e l a t e d  t e r m s  a n d  d e f i n i t i o n s  i n  e x i s t i n g  p u b l i c a t i o n s .  
T h e r e f o r e ,  b e f o r e  d e f i n i n g  a  n e w  t e r m ,  e x i s t i n g  t e r m s  a n d  d e f i n i t i o n s  s h o u l d  b e  c h e c k e d  f i r s t .  
P r i m a r y  r e c o m m e n d e d  s o u r c e s  a r e  s h o w n  i n  4 . 2  a n d  t h e y  s h o u l d  b e  u s e d  i n  p r e f e r e n c e  t o  t h e  
o t h e r  r e l e v a n t  s o u r c e s  s h o w n  i n  4 . 3 .  I f  n o  a p p r o p r i a t e  t e r m  a n d  d e f i n i t i o n  i s  f o u n d  i n  t h o s e  
s o u r c e s ,  e i t h e r  m o d i f y  a n  e x i s t i n g  o n e  o r  d e f i n e  a  n e w  o n e .  

D e f i n i t i o n s  i n  t h i s  d o c u m e n t  a r e  n o t  i n t e n d e d  t o  b e  g e n e r i c  o n e s  b u t  o n l y  a p p l y  t o  t h i s  d o c u m e n t .  

T h e  I S O / I E C  D i r e c t i v e s  P a r t  2 : 2 0 2 1 ,  C l a u s e  1 6 ,  d e f i n e s  h o w  t h e  t e r m s  a n d  d e f i n i t i o n s  i n  I E C  
p u b l i c a t i o n s  a r e  d r a f t e d .  

N O T E  T h e  s a m e  t e r m  c a n  h a v e  d i f f e r e n t  d e f i n i t i o n s  d e p e n d i n g  o n  t h e  c o n t e x t  i n  w h i c h  i t  i s  u s e d ,  o r  d i f f e r e n t  t e r m s  
c a n  b e  u s e d  f o r  t h e  s a m e  o r  s i m i l a r  m e a n i n g  i n  d i f f e r e n t  a p p l i c a t i o n  d o m a i n s .  

4 . 2  P r i m a r y  r e c o m m e n d e d  s o u r c e s  

T h e  p r i m a r y  r e c o m m e n d e d  s o u r c e s  a r e  

a )  I E C  6 0 0 5 0  ( a l l  p a r t s )  ( I E V )  [ 1 ] 1 ,  

b )  I E C  G l o s s a r y  [ 2 ] ,  a n d  

c )  I S O / I E C  J T C  1 / S C  2 7  S D 6  [ 3 ] ,  

w h e r e  I E C  6 0 0 5 0  a n d  t h e  I E C  G l o s s a r y  s h o u l d  b e  u s e d  i n  p r e f e r e n c e .  

I E C  6 0 0 5 0  p r o v i d e s  r e p r e s e n t a t i v e  d e fi n i t i o n s  t o  m o r e  t h a n  2 0  0 0 0  t e r m s ,  o r g a n i z e d  b y  s u b j e c t  
a r e a s  i n  I E C .  T h e  I E C  G l o s s a r y  i s  a  c o m p i l a t i o n  o f  e l e c t r o t e c h n i c a l  t e r m s  e x t r a c t e d  f r o m  t h e  
" T e r m s  a n d  d e f i n i t i o n s "  c l a u s e  i n  e x i s t i n g  I E C  p u b l i c a t i o n s .  

I f  n o  a p p r o p r i a t e  t e r m  o r  d e f i n i t i o n  i s  f o u n d  i n  t h e  t w o  s o u r c e s  a b o v e ,  
I S O / I E C  J T C  1  S C  2 7  S D 6 ,  w h i c h  c o v e r s  m o r e  s e c u r i t y - r e l a t e d  t e r m s  a n d  d e f i n i t i o n s ,  s h o u l d  
b e  c o n s u l t e d .  

N O T E  A p p l i c a t i o n - d o m a i n  s p e c i f i c  t e r m s  d e v e l o p e d  b y  I E C  c o m m i t t e e s  a r e  a l s o  c o n s i d e r e d  t o  b e  p r i m a r y  s o u r c e s .  
T h e s e  c a n  b e  s e a r c h e d  u s i n g  t h e  w e b  p a g e  o f  t h e  I E C  G l o s s a r y .  

4 . 3  O t h e r  r e l e v a n t  s o u r c e s  

4 . 3 . 1  G e n e r a l  

T h e r e  a r e  a  v a r i e t y  o f  r e s o u r c e s  a v a i l a b l e  w h i c h  f o c u s  o n  c e r t a i n  a p p l i c a t i o n  d o m a i n s  o f 
e l e c t r o t e c h n o l o g y  s u c h  a s  e n e r g y ,  b u i l d i n g ,  h e a l t h c a r e ,  a n d  t r a n s p o r t a t i o n .  

T h i s  i n c l u d e s  a p p l i c a t i o n - d o m a i n  i n d e p e n d e n t  s o u r c e s  ( 4 . 3 . 2 )  a n d  a p p l i c a t i o n - d o m a i n  s p e c i f i c  
s o u r c e s  ( 4 . 3 . 3 ) .  

4 . 3 . 2  O t h e r  a p p l i c a t i o n - d o m a i n  i n d e p e n d e n t  s o u r c e s  

•  I E T F  R F C  4 9 4 9  [ 4 ] ;  

•  N I S T I R  7 2 9 8  [ 5 ] ;  

•  I E E E ,  S t a n d a r d s  G l o s s a r y  [ 6 ] ;  

•  I T U ,  I T U  T e r m s  a n d  D e f i n i t i o n s  [ 7 ] .  

___________ 

1   N u m b e r s  i n  s q u a r e  b r a c k e t s  r e f e r  t o  t h e  B i b l i o g r a p h y .  

Full document details: IEC Guide 120-2023

http://www.avadocuments.com/doc/iec-guide-120-2023
http://www.avadocuments.com/doc/iec-guide-120-2023


I E C  G U I D E  1 2 0 : 2 0 2 3  ©  I E C  2 0 2 3  –  1 1  –   

4 . 3 . 3  O t h e r  a p p l i c a t i o n - d o m a i n  s p e c i f i c  s o u r c e s  

•  H e a l t h c a r e :  H L 7 ,  G l o s s a r y  O f  A c r o n y m s ,  A b b r e v i a t i o n s  a n d  T e r m s  R e l a t e d  T o  I n f o r m a t i o n  
S e c u r i t y  I n  H e a l t h c a r e  I n f o r m a t i o n  S y s t e m s  [ 8 ] .  

•  N u c l e a r :  I A E A ,  N u c l e a r  S e c u r i t y  S e r i e s  G l o s s a r y  [ 9 ] .  

•  E n e r g y :  I E A ,  G l o s s a r y  [ 1 0 ] .  

5  C a t e g o r i z a t i o n  o f  p u b l i c a t i o n s  

5 . 1  O v e r v i e w  

T h e r e  a r e  s e v e r a l  d i f fe r e n t  w a y s  i n  w h i c h  s e c u r i t y  p u b l i c a t i o n s  c a n  b e  c a t e g o r i z e d .  F i v e  
p o s s i b l e  c l a s s e s  f o r  t h e  c a t e g o r i z a t i o n  a r e  c o n s i d e r e d  a s  s h o w n  i n  T a b l e  1 :  

•  P u b l i c a t i o n  c a t e g o r i e s ;  

•  P u b l i c a t i o n  t y p e s ;  

•  A p p l i c a t i o n  d o m a i n ;  

•  C o n t e n t ;  

•  U s e r  o r  t a r g e t  g r o u p ;  

P u b l i c a t i o n s  c a n  b e l o n g  t o  m o r e  t h a n  o n e  c l a s s .   

T h i s  d o c u m e n t  p r o v i d e s  c o m p l e m e n t a r y  i n f o r m a t i o n  t o  I E C  G u i d e  1 0 8  w h e n  r e f e r r i n g  t o  
h o r i z o n t a l  s e c u r i t y  p u b l i c a t i o n s .  

T a b l e  1  –  P o s s i b l e  c a t e g o r i z a t i o n  o f  p u b l i c a t i o n s  

P u b l i c a t i o n  c a t e g o r i e s  H o r i z o n t a l  p u b l i c a t i o n  –  B a s i c  s e c u r i t y  p u b l i c a t i o n s  ( a p p l i c a b l e  t o  a n y  d o m a i n )  

H o r i z o n t a l  p u b l i c a t i o n  –  G r o u p  s e c u r i t y  p u b l i c a t i o n s  ( a p p l i c a b l e  t o  o n e  o r  s e v e r a l  
s p e c i f i e d  d o m a i n s )  

P r o d u c t  s e c u r i t y  p u b l i c a t i o n s  

P u b l i c a t i o n  t y p e s  G u i d a n c e  s e c u r i t y  p u b l i c a t i o n s  ( w h i c h  c o u l d  b e  h o r i z o n t a l  p u b l i c a t i o n s  o r  n o t )  

T e s t  m e t h o d s  s e c u r i t y  p u b l i c a t i o n s  ( w h i c h  c o u l d  b e  h o r i z o n t a l  p u b l i c a t i o n s  o r  n o t )  

C o n f i g u r a t i o n  

A p p l i c a t i o n  d o m a i n  •  B u i l d i n g  

•  E n e r g y  

•  G e n e r a l  

•  H e a l t h c a r e  

•  I C T  

•  I n d u s t r i a l  a u t o m a t i o n  

•  T r a n s p o r t a t i o n  

C o n t e n t  •  C o m p o n e n t   

•  M a n a g e m e n t  

•  P o l i c y  

•  P r o c e s s  

•  S u b s y s t e m  

•  S y s t e m  

•  T e c h n o l o g y  

U s e r  o r  t a r g e t  g r o u p  •  A u d i t o r  

•  I n t e g r a t o r  

•  O p e r a t o r  

•  M a i n t a i n e r  

•  R e g u l a t o r  

•  V e n d o r  
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F i g u r e  1  s h o w s  s o m e  e x a m p l e s  o f  s e c u r i t y  p u b l i c a t i o n s  l i s t e d  a c c o r d i n g  t o  t h e  p r o p o s e d  
c l a s s e s .  

 

N O T E  T h e  e x a m p l e s  l i s t e d  i n  F i g u r e  1  a r e  n o t  e x h a u s t i v e .  

F i g u r e  1  –  E x a m p l e s  o f  p u b l i c a t i o n s  a c c o r d i n g  t o  d i f f e r e n t  c a t e g o r i z a t i o n  c l a s s e s  

5 . 2  P u b l i c a t i o n  c a t e g o r i e s  

5 . 2 . 1  G e n e r a l  

" P u b l i c a t i o n  c a t e g o r i e s "  s t e m s  fr o m  I E C  G u i d e  1 0 8 : 2 0 1 9  a n d  e x t e n d s  t h e  d e f i n i t i o n  o f t h e  
d i f fe r e n t  c a t e g o r i e s  p r o p o s e d  fo r  h o r i z o n t a l  p u b l i c a t i o n s  t o  f u l l y  c o n s i d e r  t h e  s e c u r i t y  a s p e c t  
c o n t e x t .  T h e  p u b l i c a t i o n  c a t e g o r i e s  c o n s i d e r e d  i n  t h i s  d o c u m e n t  a r e :  

•  H o r i z o n t a l  p u b l i c a t i o n  –  B a s i c  s e c u r i t y  p u b l i c a t i o n s  ( a p p l i c a b l e  t o  a n y  d o m a i n ) ;  

•  H o r i z o n t a l  p u b l i c a t i o n  –  G r o u p  s e c u r i t y  p u b l i c a t i o n s ;  

•  P r o d u c t  s e c u r i t y  p u b l i c a t i o n s .  

5 . 2 . 2  H o r i z o n t a l  p u b l i c a t i o n  –  B a s i c  s e c u r i t y  p u b l i c a t i o n s  ( a p p l i c a b l e  t o  a n y  d o m a i n )  

" H o r i z o n t a l  p u b l i c a t i o n  –  B a s i c  s e c u r i t y  p u b l i c a t i o n s "  d e a l  w i t h  f u n d a m e n t a l  c o n c e p t s ,  p r i n c i p l e s  
a n d  r e q u i r e m e n t s  w i t h  r e g a r d  t o  g e n e r a l  s e c u r i t y  a s p e c t s  a p p l i c a b l e  t o  a  w i d e  r a n g e  o f p r o d u c t s  
a n d  s y s t e m s ,  a n d  a r e  a p p l i c a b l e  t o  a n y  d o m a i n .   
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5 . 2 . 3  H o r i z o n t a l  p u b l i c a t i o n  –  G r o u p  s e c u r i t y  p u b l i c a t i o n s  

" H o r i z o n t a l  p u b l i c a t i o n  –  G r o u p  s e c u r i t y  p u b l i c a t i o n s "  s h o w  h o w  t o  a p p l y  s e c u r i t y  i n  o n e  o f  t h e  
a p p l i c a t i o n  d o m a i n s .  T o  d o  t h i s ,  t h e y  m a y  r e f e r e n c e  o r  c u s t o m i z e  e x i s t i n g  " H o r i z o n t a l  
p u b l i c a t i o n  –  B a s i c  s e c u r i t y  p u b l i c a t i o n s " .   

" H o r i z o n t a l  p u b l i c a t i o n  –  G r o u p  s e c u r i t y  p u b l i c a t i o n s "  m a y  b e  a p p l i c a b l e  t o  m a n y  p r o d u c t s  o r  
s y s t e m s ,  o r  f a m i l i e s  o f  s i m i l a r  p r o d u c t s  o r  s y s t e m s .  

" H o r i z o n t a l  p u b l i c a t i o n  –  G r o u p  s e c u r i t y  p u b l i c a t i o n s "  c a n  b e  r e f e r r e d  t o  a s  s e c t o r - s p e c i fi c  
s e c u r i t y  p u b l i c a t i o n s .  

5 . 2 . 4  P r o d u c t  s e c u r i t y  p u b l i c a t i o n s  

" P r o d u c t  s e c u r i t y  p u b l i c a t i o n s "  d e f i n e  h o w  t o  a p p l y  " H o r i z o n t a l  p u b l i c a t i o n  –  B a s i c  s e c u r i t y  
p u b l i c a t i o n s "  o r  " H o r i z o n t a l  p u b l i c a t i o n  –  G r o u p  s e c u r i t y  p u b l i c a t i o n s "  f o r  a  p a r t i c u l a r  t y p e  o f  
p r o d u c t .  T h e y  e n s u r e  t h a t  d i ff e r e n t  p r o d u c t s  c a n  i n t e r a c t  o r  i n t e r o p e r a t e  s e c u r e l y ,  a n d  c a n  b e  
c o n t r o l l e d  a n d  m a n a g e d  i n  a  u n i f o r m  m a n n e r .  

" P r o d u c t  s e c u r i t y  p u b l i c a t i o n s "  s h o u l d  a s  f a r  a s  p o s s i b l e  d e f i n e  t h e i r  r e q u i r e m e n t s  b y  r e f e r e n c e  
t o  " H o r i z o n t a l  p u b l i c a t i o n  –  B a s i c  s e c u r i t y  p u b l i c a t i o n s "  o r  " H o r i z o n t a l  p u b l i c a t i o n  –  G r o u p  
s e c u r i t y  p u b l i c a t i o n s " .  

N O T E  I n  t h i s  c o n t e x t ,  t h e  t e r m  " p r o d u c t "  i n c l u d e s  i t e m s  s u c h  a s  p r o c e s s ,  s e r v i c e ,  i n s t a l l a t i o n ,  a n d  c o m b i n a t i o n s  
t h e r e o f .  

5 . 3  P u b l i c a t i o n  t y p e s  

5 . 3 . 1  G e n e r a l  

" P u b l i c a t i o n  t y p e s "  s t e m s  f r o m  I E C  G u i d e  1 0 8 : 2 0 1 9  a n d  e x t e n d s  t h e  d e f i n i t i o n  o f t h e  d i ff e r e n t  
t y p e s  p r o p o s e d  f o r  h o r i z o n t a l  p u b l i c a t i o n s  t o  f u l l y  c o n s i d e r  t h e  s e c u r i t y  a s p e c t  c o n t e x t .  T h e  
p r o p o s e d  t y p e s  c o n s i d e r e d  i n  t h i s  d o c u m e n t  a r e :  

•  G u i d a n c e  s e c u r i t y  p u b l i c a t i o n s ;  

•  T e s t  m e t h o d s  s e c u r i t y  p u b l i c a t i o n s .  

5 . 3 . 2  G u i d a n c e  s e c u r i t y  p u b l i c a t i o n s  

" G u i d a n c e  s e c u r i t y  p u b l i c a t i o n s "  s h o u l d  n o t  c o n t a i n  r e q u i r e m e n t s .  T h e y  e x p l a i n  h o w  t o  
i m p l e m e n t  " H o r i z o n t a l  p u b l i c a t i o n  –  B a s i c  s e c u r i t y  p u b l i c a t i o n s " ,  " H o r i z o n t a l  p u b l i c a t i o n  –  
G r o u p  s e c u r i t y  p u b l i c a t i o n s "  o r  p r o d u c t  s e c u r i t y  p u b l i c a t i o n s .  

I n  s o m e  a p p l i c a t i o n  a r e a s ,  g u i d a n c e  s e c u r i t y  p u b l i c a t i o n s  a r e  n o t  u s e d .  I n s t e a d ,  n e c e s s a r y  
g u i d a n c e  i n f o r m a t i o n  i s  p r o v i d e d  t h r o u g h  i n f o r m a t i v e  a n n e x e s  w i t h i n  t h e  r e l e v a n t  r e q u i r e m e n t s  
s t a n d a r d .  

5 . 3 . 3  T e s t  m e t h o d s  s e c u r i t y  p u b l i c a t i o n s  

" T e s t  m e t h o d s  s e c u r i t y  p u b l i c a t i o n s "  d e f i n e  w a y s  t o  d e t e r m i n e  t h a t  t h e  r e q u i r e m e n t s  o f  
" H o r i z o n t a l  p u b l i c a t i o n  –  B a s i c  s e c u r i t y  p u b l i c a t i o n s " ,  a n d  " H o r i z o n t a l  p u b l i c a t i o n  –  G r o u p  
s e c u r i t y  p u b l i c a t i o n s "  o r  p r o d u c t  s e c u r i t y  p u b l i c a t i o n s  h a v e  b e e n  c o r r e c t l y  i m p l e m e n t e d .  

T e s t  m e t h o d s  s e c u r i t y  p u b l i c a t i o n s  t y p i c a l l y  h a v e  a  s p e c i a l i z e d  a u d i e n c e  a n d  o ft e n  m a k e  
r e f e r e n c e  t o  c o n f o r m i t y  a s s e s s m e n t .  T h e y  m a y  d e f i n e  o r  i d e n t i fy  r e fe r e n c e  i m p l e m e n t a t i o n s  
t h a t  c a n  b e  u s e d  t o  d e t e r m i n e  c o r r e c t  i m p l e m e n t a t i o n  t h r o u g h  s u c c e s s f u l  i n t e r o p e r a t i o n .  
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5 . 4  A p p l i c a t i o n  d o m a i n  

P u b l i c a t i o n s  f o r  s e c u r i t y  c a n  a l s o  b e  c a t e g o r i z e d  a c c o r d i n g  t o  t h e i r  i n t e n d e d  d o m a i n  o f  
a p p l i c a t i o n .  T h i s  c a n  b e  a  s e c t o r  o f e c o n o m i c  o r  i n d u s t r i a l  a c t i v i t y ,  a  t y p e  o f  m a r k e t ,  o r  a n  a r e a  
o f  a p p l i c a t i o n .  

S o m e  e x a m p l e s  o f a p p l i c a t i o n  d o m a i n s  a r e  l i s t e d  b e l o w ,  a s  s h o w n  i n  F i g u r e  1 :  

•  b u i l d i n g ;  

•  e n e r g y ;  

•  g e n e r a l ;  

•  h e a l t h c a r e ;  

•  I C T ;  

•  i n d u s t r i a l  a u t o m a t i o n ;  

•  t r a n s p o r t a t i o n .  

I n  m a n y  c a s e s  a n  a p p l i c a t i o n  d o m a i n  w i l l  h a v e  a n  a s s o c i a t e d  I E C  c o m m i t t e e  r e s p o n s i b l e  f o r  
t h e  d e v e l o p m e n t  o f  p u b l i c a t i o n s  fo r  t h a t  d o m a i n .  T h i s  c o m m i t t e e  s h o u l d  a c c e p t  r e s p o n s i b i l i t y  
fo r  t h e  d e v e l o p m e n t  o f t h e  a s s o c i a t e d  s e c u r i t y  p u b l i c a t i o n s .  

S u c h  c o m m i t t e e s  w i l l  n o r m a l l y  b e  a b l e  t o  d e f i n e  r e l e v a n t  t h r e a t  m o d e l s  a n d  s e c u r i t y  u s e  c a s e s  
i n d e p e n d e n t l y ,  b u t  i t  i s  p o s s i b l e  t h a t  t h e y  w i l l  n e e d  t o  s e e k  a d v i c e  f r o m  t h e  c o m m i t t e e s  

r e s p o n s i b l e  f o r  " H o r i z o n t a l  p u b l i c a t i o n  –  B a s i c  s e c u r i t y  p u b l i c a t i o n s "  i n  c o n f i g u r i n g  o r  
c u s t o m i z i n g  t h o s e  b a s i c  s e c u r i t y  p u b l i c a t i o n s  w h e n  r e f e r e n c e d .  

5 . 5  C o n t e n t  

P u b l i c a t i o n s  f o r  s e c u r i t y  c a n  a l s o  b e  g r o u p e d  b y  t h e i r  t y p e  o f  c o n t e n t .  

S o m e  e x a m p l e s  o f p o s s i b l e  g r o u p s  a r e  l i s t e d  b e l o w ,  a s  s h o w n  i n  F i g u r e  1 :  

•  c o m p o n e n t ;  

•  m a n a g e m e n t ;  

•  p o l i c y  ( n o t  i n  I E C ) ;  

•  p r o c e s s ;  

•  s u b s y s t e m ;  

•  s y s t e m ;  

•  t e c h n o l o g y .  

F o r  e x a m p l e ,  e l e c t r o t e c h n i c a l  s t a n d a r d s  f o r  i n f o r m a t i o n  s e c u r i t y  m a n a g e m e n t  i n c l u d e  t h e  
" H o r i z o n t a l  p u b l i c a t i o n  –  B a s i c  s e c u r i t y  p u b l i c a t i o n s "  s t a n d a r d  I S O / I E C  2 7 0 0 1  [ 1 1 ]  ( d e v e l o p e d  

b y  I S O / I E C  J T C  1 / S C  2 7 ) ,  b u t  a l s o  t h e  s e c t o r - s p e c i f i c  s t a n d a r d s  I S O / I E C  2 7 0 1 9  [ 1 2 ]  
( d e v e l o p e d  b y  I S O / I E C  J T C  1 / S C  2 7 ) ,  I E C  6 2 4 4 3 - 2 - 1  [ 1 3 ]  ( d e v e l o p e d  b y  I E C  T C  6 5 )  a n d  
I E C  6 2 6 4 5  [ 1 4 ]  ( d e v e l o p e d  b y  I E C  S C  4 5 A ) .  

5 . 6  U s e r  o r  t a r g e t  g r o u p  

P u b l i c a t i o n s  f o r  s e c u r i t y  c a n  a l s o  b e  g r o u p e d  b y  t h e i r  i n t e n d e d  a u d i e n c e .  S o m e  e x a m p l e s  o f 
p o s s i b l e  u s e r  g r o u p s  a r e  l i s t e d  b e l o w ,  a s  s h o w n  i n  F i g u r e  1 :  

•  a u d i t o r ;  

•  i n t e g r a t o r ;  

•  o p e r a t o r ;  

•  m a i n t a i n e r ;  
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•  r e g u l a t o r ;  

•  v e n d o r .  

5 . 7  D e v e l o p i n g  s e c u r i t y  p u b l i c a t i o n s  

5 . 7 . 1  B a s i c  s e c u r i t y  p u b l i c a t i o n s  

M a n y  " H o r i z o n t a l  p u b l i c a t i o n  –  B a s i c  s e c u r i t y  p u b l i c a t i o n s "  w e r e  o r i g i n a l l y  d e v e l o p e d  b y  
g o v e r n m e n t ,  c o n s o r t i a  o r  s p e c i a l i s t  c o m m e r c i a l  o r g a n i z a t i o n s .  M o s t  o f  t h e s e  h a v e  b e e n  
s u b s e q u e n t l y  f o r m a l i z e d  i n t o  i n t e r n a t i o n a l  o r  o t h e r  g e n e r a l l y  a c c e p t e d  t e c h n o l o g i c a l  s t a n d a r d s .  
I E C  c o m m i t t e e s  s h o u l d  r e f e r e n c e  t h e  p u b l i c  f o r m  o f  t h e s e  s t a n d a r d s  i f o n e  e x i s t s .  T h e  r u l e s  f o r  
r e f e r e n c i n g  n o n  I S O  a n d  I E C  s t a n d a r d s  f r o m  w i t h i n  I S O  a n d  I E C  p u b l i c a t i o n s  a r e  s p e c i f i e d  i n  
1 0 . 2  o f  I S O / I E C  D i r e c t i v e s  P a r t  2 : 2 0 2 1 .  

W i t h i n  I S O / I E C  j o i n t  t e c h n i c a l  c o m m i t t e e s ,  " H o r i z o n t a l  p u b l i c a t i o n  –  B a s i c  s e c u r i t y  p u b l i c a t i o n s "  
d e f i n i n g  s e c u r i t y  c o n t r o l s  a r e  p r e p a r e d  b y  I S O / I E C  J T C  1 / S C  2 7 .  O t h e r  I E C  c o m m i t t e e s  s h o u l d  
n o t  a t t e m p t  t o  d e v e l o p  s u c h  b a s i c  s e c u r i t y  c o n t r o l s  a s  t h e y  a r e  u n l i k e l y  t o  h a v e  t h e  n e c e s s a r y  
l e v e l  o f  g e n e r i c  s e c u r i t y  e x p e r t i s e  a n d  i n f o r m a t i o n .  I f  a n  I E C  c o m m i t t e e  i d e n t i fi e s  a  n e e d  f o r  a  

n e w  p u b l i c a t i o n  o f  t h i s  t y p e ,  i t  s h o u l d  s u p p l y  t h e  r e l e v a n t  u s e  c a s e  t o  J T C  1 / S C  2 7  a n d  r e q u e s t  
i t  t o  p r e p a r e  a n  a p p r o p r i a t e  p u b l i c a t i o n .  

I t  i s  l e ft  o p e n  t o  I E C  c o m m i t t e e s  t o  d e f i n e  s e c u r i t y  p u b l i c a t i o n s  f o r  t h e i r  o w n  d o m a i n  t o  a d d r e s s  

•  r e l e v a n t  t e r m i n o l o g y ,  

•  c o m m o n  t h r e a t s  a n d  a t t a c k s ,  

•  s e c u r i t y  d e s i g n  p h i l o s o p h y  o r  s u c h  r e l a t e d  i s s u e s ,  a n d  

•  c o m m o n  t e c h n i c a l  r e q u i r e m e n t s  ( s u c h  a s  i n t e r o p e r a b i l i t y ) .  

5 . 7 . 2  H o r i z o n t a l  p u b l i c a t i o n  –  G r o u p  s e c u r i t y  p u b l i c a t i o n s  

" H o r i z o n t a l  p u b l i c a t i o n  –  G r o u p  s e c u r i t y  p u b l i c a t i o n s "  w i l l  n o r m a l l y  b e  d o m a i n - s p e c i f i c  
p u b l i c a t i o n s .  

H o r i z o n t a l  p u b l i c a t i o n  –  B a s i c  s e c u r i t y  p u b l i c a t i o n s  w i l l  n o r m a l l y  b e  d e v e l o p e d  w i t h i n  o n e  I E C  
c o m m i t t e e ,  b u t  m a y  h a v e  a p p l i c a t i o n  i n  a r e a s  b e y o n d  t h e  s c o p e  o f  t h a t  c o m m i t t e e .  N o r m a l l y ,  
t h e  d o m a i n  c o m m i t t e e  w i l l  r e t a i n  r e s p o n s i b i l i t y  f o r  p u b l i c a t i o n s  d e v e l o p m e n t  a n d  m a i n t e n a n c e ,  

b u t  s h o u l d  t a k e  a c c o u n t  o f  o t h e r  k n o w n  u s e  c a s e s  a n d  r e q u i r e m e n t s  o f  w i d e r  u s e .  

H o r i z o n t a l  p u b l i c a t i o n  –  B a s i c  s e c u r i t y  p u b l i c a t i o n s  s h o u l d  b u i l d  u p o n  b a s i c  s e c u r i t y  s e r v i c e s  
a s  d e f i n e d  i n  a p p r o p r i a t e  " H o r i z o n t a l  p u b l i c a t i o n  –  B a s i c  s e c u r i t y  p u b l i c a t i o n s " ,  b u t  m a y  b e  
p a r a m e t e r i z e d  o r  c o n f i g u r e d  t o  r e fl e c t  t h e  i n t e n d e d  f i e l d  o f  a p p l i c a t i o n .  T h i s  i n c l u d e s  i d e n t i fy i n g  
s p e c i f i c  t h r e a t s ,  t y p e s  o f a t t a c k  a n d  c o n s e q u e n c e s  t h a t  a p p l y  t o  t h e  i n t e n d e d  f i e l d  o f  a p p l i c a t i o n .  

I E C  c o m m i t t e e s  s h o u l d  n o t  a t t e m p t  t o  r e s t r i c t  t h e  a p p l i c a b i l i t y  o f  " H o r i z o n t a l  p u b l i c a t i o n  –  G r o u p  
s e c u r i t y  p u b l i c a t i o n s "  w i t h o u t  g o o d  r e a s o n .  T h i s  w i l l  e n a b l e  d e v e l o p e r s  o f  c o m p l i a n t  p r o d u c t s  
a n d  s y s t e m s  t o  o f f e r  t h e m  fo r  u s e  e l s e w h e r e .  H o w e v e r ,  " H o r i z o n t a l  p u b l i c a t i o n  –  B a s i c  s e c u r i t y  
p u b l i c a t i o n s "  s h o u l d  c l e a r l y  i d e n t i f y  a n y  a s s u m p t i o n s  o r  l i m i t a t i o n s  c o n c e r n i n g  t h e i r  a p p l i c a b i l i t y  
i n  o r d e r  t o  m i n i m i z e  t h e  p o t e n t i a l  f o r  m i s u s e .  

W h e r e  n e c e s s a r y ,  I E C  c o m m i t t e e s  d e v e l o p i n g  " H o r i z o n t a l  p u b l i c a t i o n  –  G r o u p  s e c u r i t y  
p u b l i c a t i o n s "  s h o u l d  c o n s u l t  o r  w o r k  c o l l a b o r a t i v e l y  w i t h  t h e  o r i g i n a t o r s  o f t h e  b a s i c  s e c u r i t y  
p u b l i c a t i o n s  t h a t  t h e y  r e f e r e n c e .  
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5 . 7 . 3  P r o d u c t  s e c u r i t y  p u b l i c a t i o n s  

P r o d u c t  s e c u r i t y  p u b l i c a t i o n s  s h o u l d  n o r m a l l y  b e  p r o d u c e d  b y  t h e  I E C  c o m m i t t e e  t h a t  d e a l s  w i t h  
t h e  a s p e c t s  o f  t h a t  t y p e  o f  p r o d u c t  o r  s e r i e s  o f  p r o d u c t s .  P r o d u c t  s e c u r i t y  p u b l i c a t i o n s  w i l l  o f t e n  
o n l y  d e a l  w i t h  t h e  p r o d u c t ' s  i n t e r a c t i o n  w i t h  i t s  e n v i r o n m e n t ,  r e fe r e n c i n g  " H o r i z o n t a l  
p u b l i c a t i o n  –  B a s i c  s e c u r i t y  p u b l i c a t i o n s "  o r  " H o r i z o n t a l  p u b l i c a t i o n  –  G r o u p  s e c u r i t y  
p u b l i c a t i o n s "  t o  d e f i n e  i n t e r n a l  b e h a v i o u r .  

5 . 7 . 4  G u i d a n c e  s e c u r i t y  p u b l i c a t i o n s  a n d  t e s t  s e c u r i t y  p u b l i c a t i o n s  

T h e s e  p u b l i c a t i o n s  s h o u l d  b e  p r o d u c e d  b y  t h e  I E C  c o m m i t t e e  r e s p o n s i b l e  fo r  " H o r i z o n t a l  
p u b l i c a t i o n  –  B a s i c  s e c u r i t y  p u b l i c a t i o n s " ,  " H o r i z o n t a l  p u b l i c a t i o n  –  G r o u p  s e c u r i t y  p u b l i c a t i o n s "  
o r  p r o d u c t  s e c u r i t y  p u b l i c a t i o n  t o  w h i c h  t h e s e  p u b l i c a t i o n s  r e f e r .  A s s i s t a n c e  s h o u l d  b e  s o u g h t  
fr o m  s p e c i a l i s t  c o m m i t t e e s  d e a l i n g  w i t h  c o n f o r m i t y  a s s e s s m e n t  i f a p p l i c a b l e .  

C o m m i t t e e s  s h o u l d  c o n s i d e r  w h e t h e r  i t  i s  m o r e  e f f e c t i v e  t o  d e a l  w i t h  g u i d a n c e  a n d  t e s t  a s p e c t s  
o f  a  p u b l i c a t i o n  t h r o u g h  b o d y  t e x t  o r  a n n e x e s  t o  t h e  m a i n  s p e c i fi c a t i o n ,  r a t h e r  t h a n  b y  s e p a r a t e  
p u b l i c a t i o n s  o r  p a r t s  o f  p u b l i c a t i o n s .  T h e r e  a r e  b e n e f i t s  a n d  d r a w b a c k s  i n  b o t h  a p p r o a c h e s .  

C o m m i t t e e s  r e f e r e n c i n g  g u i d a n c e  p u b l i c a t i o n s  o r  a n n e x e s  s h o u l d  t a k e  c a r e  n o t  t o  c r e a t e  
n o r m a t i v e  r e f e r e n c e s  t o  g u i d a n c e  i n f o r m a t i o n .  I n  n o r m a t i v e  p u b l i c a t i o n s ,  r e f e r e n c e s  t o  
g u i d a n c e  i n f o r m a t i o n  s h o u l d  a p p e a r  i n  t h e  b i b l i o g r a p h y .  

6  M a p p i n g  a n d  o v e r v i e w  o f  p u b l i c a t i o n s  

6 . 1  G e n e r a l  

A C S E C  h a s  d e v e l o p e d  a n d  m a i n t a i n s  u p  t o  d a t e  a  s e t  o f f i l e s  f o r  u s e  b y  I E C  c o m m i t t e e s ,  i n  
o r d e r  t o  p r o v i d e  a  g l o b a l  v i s i o n  o f t h e  l a n d s c a p e  o f  s t a n d a r d i z a t i o n  i n  s e c u r i t y .  

T h e s e  f i l e s  a r e  a c c e s s i b l e  fr o m  t h e  S u p p o r t i n g  D o c u m e n t s  s e c t i o n  o f  t h e  A C S E C  d a s h b o a r d  o n  
t h e  I E C  w e b s i t e  [ 1 5 ] .  

A C S E C  i n v i t e s  a l l  I E C  c o m m i t t e e s  d e v e l o p i n g ,  r e v i s i n g  o r  w i t h d r a w i n g  p u b l i c a t i o n s  i n v o l v i n g  
s e c u r i t y  a s p e c t s  o r  r e q u i r e m e n t s  t o  n o t i fy  A C S E C  s o  t h a t  t h e s e  f i l e s  c a n  b e  u p d a t e d .  

6 . 2  L i s t  o f  r e l e v a n t  p u b l i c a t i o n s  

T h e  l i s t  o f p u b l i c a t i o n s  p r o v i d e s  u s e f u l  i n f o r m a t i o n  f o r  e a c h  i d e n t i f i e d  p u b l i c a t i o n :  

•  c o m m i t t e e ;  

•  p u b l i c a t i o n  r e f e r e n c e ;  

•  p u b l i c a t i o n  t i t l e ;  

•  s e c u r i t y  r e l e v a n c e ;  

•  t y p e  o f p u b l i c a t i o n ,  s e e  5 . 3 ;  

•  a p p l i c a t i o n  d o m a i n ,  s e e  5 . 4 ;  

•  c o n t e n t ,  s e e  5 . 5 ;  

•  u s e r  o r  t a r g e t  g r o u p ,  s e e  5 . 6 ;  

•  l i n k  t o  t h e  I E C  w e b s t o r e .  

T h i s  l i s t  w i l l  h e l p  p u b l i c a t i o n  w r i t e r s  i n  i d e n t i fy i n g  e x i s t i n g  p u b l i c a t i o n s ,  i n  o r d e r  t o  a v o i d  
d u p l i c a t i o n  o f w o r k  a n d  f a v o u r  c o n s i s t e n c y  a n d  c o h e r e n c e .  

Full document details: IEC Guide 120-2023

http://www.avadocuments.com/doc/iec-guide-120-2023
http://www.avadocuments.com/doc/iec-guide-120-2023


I E C  G U I D E  1 2 0 : 2 0 2 3  ©  I E C  2 0 2 3  –  1 7  –   

6 . 3  D o m a i n  t a b l e  c h a r t  

F i g u r e  2  i l l u s t r a t e s  t h e  p r i n c i p l e  o f t h e  a p p l i c a t i o n - d o m a i n  t a b l e  c h a r t ,  w h i c h  i n d i c a t e s  i n  w h i c h  
a p p l i c a t i o n  d o m a i n s  t h e  p u b l i c a t i o n s  p r o d u c e d  b y  a  b o d y  a r e  a p p l i e d  o r  w i l l  b e  a p p l i e d  i n  t h e  
fu t u r e .  T h i s  w i l l  h e l p  p u b l i c a t i o n  u s e r s  t o  i d e n t i fy  c o m m i t t e e s  o r  p u b l i c a t i o n s  o r  b o t h  w h i c h  c o u l d  
p l a y  a  r o l e  i n  t h e  d e d i c a t e d  a p p l i c a t i o n  d o m a i n .  
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I E C  T C  X  a  a     m    

I E C  T C  Y  a  m  a  a  a  d  a  a  

I E C  T C  Z  a   m  d      

K e y  

m  m a i n  d o m a i n :  p r i m a r y  a r e a  o f  a p p l i c a t i o n  f o r  t h e  p u b l i c a t i o n s  o f  t h e  c o m m i t t e e .  

a  f u r t h e r  a p p l i c a t i o n :  s e c o n d a r y  a r e a s  o f  a p p l i c a t i o n  f o r  t h e  p u b l i c a t i o n s  o f  t h e  c o m m i t t e e .  

d  u n d e r  d e v e l o p m e n t :  p o t e n t i a l  f u t u r e  a r e a s  o f  a p p l i c a t i o n  f o r  t h e  p u b l i c a t i o n s  o f  t h e  c o m m i t t e e .  

F i g u r e  2  –  P u b l i c a t i o n s  a n d  a p p l i c a t i o n  d o m a i n s  

7  C o n s i d e r a t i o n s  f o r  p u b l i c a t i o n s  d e v e l o p m e n t  

7 . 1  P r a c t i c a l  c o n s i d e r a t i o n s  f o r  p u b l i c a t i o n  w r i t e r s  

I E C  p u b l i c a t i o n s  s h o u l d  b e  c l e a r ,  c o n c i s e ,  c o n s i s t e n t  a n d  c o m p l e t e ,  a n d  s h o u l d  b e  w r i t t e n  i n  
l i n e  w i t h  I S O / I E C  D i r e c t i v e s ,  P a r t  2 .  P u b l i c a t i o n  w r i t e r s  s h o u l d  h a v e  i n  m i n d  t h a t  s e c u r i t y  o f  
s y s t e m s  r e l i e s  o n  s e c u r i t y  r i s k  a s s e s s m e n t  a n d  m a n a g e m e n t .  T h e r e fo r e ,  s e c u r i t y  
c o n s i d e r a t i o n s  i n  p u b l i c a t i o n s  s h o u l d  s o m e t i m e s  b e  f o r m u l a t e d  a s  r e c o m m e n d a t i o n s  t o  a l l o w  
t h e  a p p l i c a b i l i t y  o f  t h e  s e c u r i t y  c o n s i d e r a t i o n s  t o  d i f f e r e n t  s y s t e m s  b e l o n g i n g  t o  t h e  s c o p e  o f  
t h e  p u b l i c a t i o n .  F o r  e x a m p l e ,  i n t e r o p e r a b i l i t y  b e t w e e n  s y s t e m s  c a n  r e q u i r e  t h a t  p r o d u c t  s e c u r i t y  
p u b l i c a t i o n s  s p e c i f y  r e q u i r e m e n t s  i n s t e a d  o f r e c o m m e n d a t i o n s .  

M o r e o v e r ,  s e c u r i t y  c o n s i d e r a t i o n s  i n  p u b l i c a t i o n s  s h o u l d  n o t  s p e c i fy  a n y  p a r t i c u l a r  o r  
c o m m e r c i a l  s o l u t i o n  t o  a d d r e s s  r e q u i r e m e n t s ,  b u t  s h o u l d  a d o p t  a  g e n e r i c  a p p r o a c h  t o  p r o v i d e  
s e c u r i t y  r e c o m m e n d a t i o n s .  

W h e r e  a p p r o p r i a t e ,  s e c u r i t y  c o n s i d e r a t i o n s  s h o u l d  b e  i n c l u d e d  i n  s p e c i f i c  c l a u s e s  i n  t h e  I E C  
p u b l i c a t i o n .  

S e c u r i t y  r e s e a r c h  a n d  t e c h n o l o g y  i s  d e v e l o p i n g  r a p i d l y ;  a s  a  r e s u l t ,  a n y  p u b l i c a t i o n  s h o u l d  b e  
r e v i e w e d  o n  a  r e g u l a r  b a s i s  t o  e n s u r e  t h a t  i t  i s  c u r r e n t  w i t h  t e c h n o l o g y  a n d  t h r e a t  l a n d s c a p e .  

7 . 2  D e v e l o p m e n t  p r o c e s s  o f  s e c u r i t y  i n  p u b l i c a t i o n s  

F i g u r e  3  g i v e s  a n  e x a m p l e  o f  t h e  r e l a t i o n s h i p s  b e t w e e n  s e c u r i t y  r e q u i r e m e n t s ,  t h r e a t s ,  a n d  
a t t a c k s .  
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S O U R C E :  I E C  T S  6 2 3 5 1 - 1 : 2 0 0 7 ,  F i g u r e  1 .  

F i g u r e  3  –  E x a m p l e  o f  s e c u r i t y  r e q u i r e m e n t s ,  t h r e a t s ,  a n d  p o s s i b l e  a t t a c k s  

S e c u r i t y  i s s u e s  s h o u l d  b e  c o n s i d e r e d  f r o m  t h e  s t a r t  o f  t h e  p u b l i c a t i o n  d e v e l o p m e n t  p r o c e s s .  I t  
s h o u l d  b e  c h e c k e d  w h e t h e r  s e c u r i t y  i s  t o  b e  c o n s i d e r e d  ( s e e  F i g u r e  4 )  i n  t e r m s  o f  m a n d a t o r y  

r e q u i r e m e n t s  o r  r e c o m m e n d a t i o n s .  

S e c u r i t y  c o n s i d e r a t i o n s  ( i n c l u d i n g  a c c e p t a b l e  r i s k  i f a p p r o p r i a t e )  s h o u l d  b e  a d d r e s s e d  b y  a  r i s k  
b a s e d  a p p r o a c h  ( s e e ,  f o r  e x a m p l e ,  I S O  3 1 0 0 0  [ 1 6 ]  a s  a  g e n e r i c  a p p r o a c h ,  a n d  
I S O / I E C  2 7 0 0 5  [ 1 7 ]  a s  a  c o m m o n  I T  s e c u r i t y  a p p r o a c h ) .  

N O T E  R i s k  b a s e d  a p p r o a c h  d o e s  n o t  i m p l y  r i s k  a s s e s s m e n t .  

I f s e c u r i t y  a s p e c t s  t o  b e  a d d r e s s e d  i n  t h e  p u b l i c a t i o n  h a v e  b e e n  i d e n t i f i e d ,  i t  s h o u l d  b e  
d e t e r m i n e d  w h e t h e r  e x i s t i n g  p u b l i c a t i o n s  c a n  b e  r e f e r e n c e d  ( s e e  6 . 2 ) .  I f  n o  s u i t a b l e  p u b l i c a t i o n  
e x i s t s ,  t h e  i d e n t i f i e d  s e c u r i t y  p r o v i s i o n s  s h o u l d  b e  d e v e l o p e d .  
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F i g u r e  4  –  D e c i s i o n  f l o w  c h a r t  

T h e  g u i d e l i n e s  l i s t e d  b e l o w  e l a b o r a t e  t h e  f l o w  c h a r t  a n d  p r o v i d e  f u r t h e r  r e c o m m e n d a t i o n s  f o r  
c o v e r i n g  s e c u r i t y  c o n s i d e r a t i o n s  i n  p u b l i c a t i o n s  a s  a p p r o p r i a t e  ( p a r t l y  fr o m  
I E C  T S  6 2 3 5 1 - 1  [ 1 8 ] ) .  

a )  C o n s i d e r  t h e  r e l e v a n c e  o f s e c u r i t y  a s p e c t s  t o  t h e  s u b j e c t  o f t h e  p u b l i c a t i o n  a n d  i d e n t i f y  t h e  
s e c u r i t y  n e e d s .  

b )  I f  n o  s p e c i f i c  c o n s i d e r a t i o n s  a r e  n e c e s s a r y  f o r  t h e  p u b l i c a t i o n ,  c o n s i d e r  d o c u m e n t i n g  t h e  
r a t i o n a l e .  I f s p e c i f i c  c o n s i d e r a t i o n s  a r e  r e q u i r e d ,  d o  n o t  r e - i n v e n t  r e q u i r e m e n t s  o r  s o l u t i o n s  
i f  t h e y  c a n  b e  f o u n d  i n  w e l l - e s t a b l i s h e d  p u b l i c a t i o n s .  I n s t e a d ,  u s e  n o r m a t i v e  r e f e r e n c e s  t o  
p u b l i c a t i o n s  a s  m u c h  a s  p o s s i b l e ,  w i t h  t h e  s e l e c t i o n  o f  a l t e r n a t i v e s  o r  o p t i o n s  n o r m a t i v e l y  
s t a t e d .  

c )  I f e x i s t i n g  p u b l i c a t i o n s  d o  n o t  p r o v i d e  a  s o l u t i o n  t o  t h e  i d e n t i f i e d  t h r e a t s  a n d  r i s k s ,  a d d i t i o n a l  
s e c u r i t y  r e q u i r e m e n t s  o r  r e c o m m e n d a t i o n s  o r  b o t h  s h o u l d  b e  d e f i n e d .  
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