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ABSTRACT 
Data privacy and information security pose significant challenges to the big data and artificial intelligence 

(AI)  community  as  these  communities  are  increasingly  under  pressure  to  adhere  to  regulatory 

requirements,  such  as  the  European  Union’s  General  Data  Protection  Regulation.  Many  routine 

operations  in big data applications, such as merging user data from various sources  in order to build a 

machine learning model, are considered to be illegal under current regulatory frameworks. The purpose 

of federated machine learning is to provide a feasible solution that enables machine learning applications 

to utilize the data in a distributed manner that does not exchange raw data directly and does not allow 

any party to infer private information of other parties.  This white paper intends to present an overview 

of  the  Federated  Machine  Learning  (FML)  technology  that  can  be  used  as  a  basis  for  standards, 

certifications, laws, policies, and/or product ratings.   

This white paper targets an educated audience, including lawmakers, corporate and governmental policy 

makers, manufacturers, engineers, and standard setting bodies. However, this white paper is also easily 

understood  by  non‐technical  managers  and  policy  makers  as  it  provides  system  developers  and 

manufacturers with an overview of Federated Machine Learning techniques.  Finally, one must give credit 

to  the  IEEE  Federated Machine  Learning  (P3652.1) working  group  participants  for  their  tremendous 

dedication, expertise and thoughtful collaborations, without which the publication of  IEEE Std 3652.1‐

2020 [1] would not have been possible .   
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1. DATA PRIVACY PROTECTION AND 
FEDERATED MACHINE LEARNING 

1.1. DATA ISOLATION AND PRIVACY PROTECTION 
Today, artificial intelligence (AI) technology is showing its strengths in almost every industry and walks of life. The 

current public interest in AI is partly driven by Big Data availability, e.g., AlphaGo in 2016 used a total of 300,000 

games as  training data and achieved excellent results. However, except  for a  few  industries, most application 

fields have only limited data of poor quality, making the realization of AI technology more difficult than previously 

thought. Moreover, data privacy  and  information  security pose  significant  challenges  to  the big data  and AI 

community as these communities are increasingly under pressure to adhere to regulatory requirements such as 

the European Union’s General Data Protection Regulation.  Many routine operations in big data applications, such 

as merging user data from various sources to build a machine learning model, are deemed illegal under current 

regulatory frameworks. 

As a result, we  face a dilemma  that our data  is  in  the  form of  isolated  islands, but we are  forbidden  in many 

situations  to  collect,  fuse, and use  the data  from different places  for AI processing. How  to  legally  solve  the 

problem of data fragmentation and isolation is a major challenge for AI researchers and practitioners today. 

1.2. FEDERATED MACHINE LEARNING FOR DATA 
PRIVACY PROTECTION 

The concept of federated learning was initially proposed by Google researchers to build machine learning models 

based on data sets that are distributed across multiple mobile phone devices while preventing data leakage [2], 

[3].  The idea was extended by researchers from China, Singapore, Europe, and the United States to cover secure 

distributed and collaborative  learning scenarios among multiple organizations such as banks and hospitals that 

have respective private data but do not wish to have this data shared [4].   Organizations such as banks or health 

centers would like to take advantage of machine learning models co‐developed with peer organizations but are 

obligated to keep their own data under tight protection.   

Federated machine learning is a technological framework that allows a machine learning model to be collectively 

constructed and used through data that  is distributed across repositories owned by different organizations or 

devices. While  facilitating  the  building  of  federated machine  learning models,  this  framework  also  aims  to 

preserve privacy, improve security, and meet regulatory requirements concerning data usage.  
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