
Security and resilience — Protective 
security — Guidelines for an 
enterprise protective security 
architecture and framework
Sécurité et résilience — Sûreté préventive — Lignes directrices 
pour une architecture et un cadre de sûreté préventive de 
l’entreprise

International 

Standard

ISO 22340

First edition 
2024-11

Reference number 
ISO 22340:2024(en) © ISO 2024

Full document details: ISO 22340-2024

http://www.avadocuments.com/doc/iso-22340-2024
http://www.avadocuments.com/doc/iso-22340-2024


ii

ISO 22340:2024(en)

 
© ISO 2024 – All rights reserved

COPYRIGHT PROTECTED DOCUMENT

©  ISO 2024

��������	
���
����
������

��	�����
��
�������
������������
����	������	��	�����	
���������	�	�����������	����	��
��������	��������
��������
���
�����	�����
��	�����
����������������������������
������	��������������������������
�������	���������������
	�������
	�����	����	���������	����	����	���	����������		��������

�����!����

����������������
	�
��������	����"#$��	�	����

��

�������
���"#$%
����������
�����	�������	������	��������
	���

"#$���������	�������
&!�'()�*�&���
��+���
����	�,
&-.)/)'�1��������3�����
!����5�6')�//�7'8�()�))
9����5���������	:�
�����
;��
�	�5�www.iso.org

!����
��
����#��	������


Full document details: ISO 22340-2024

http://www.avadocuments.com/doc/iso-22340-2024
http://www.avadocuments.com/doc/iso-22340-2024


ISO 22340:2024(en)

Foreword ....................................................................................................................................................................................................................................................iv
Introduction .............................................................................................................................................................................................................................................v
1 Scope ............................................................................................................................................................................................................................................. 1
2 Normative references ................................................................................................................................................................................................. 1
�� ������	
�����


�
�
� ................................................................................................................................................................................................ 1
4 Enterprise protective security architecture ..................................................................................................................................... 4

'�)� 3������ ........................................................................................................................................................................................................................4
'�/� "�	����	���...............................................................................................................................................................................................................5
'�>� 9�����	
����	��������	��	��� ..................................................................................................................................................................5

5 Protective security principles and domains ...................................................................................................................................... 6
?�)� !��	��	����
�����	�����������
 ...............................................................................................................................................................6
?�/� !��	��	����
�����	��
�����
 ...................................................................................................................................................................7

6 Security governance domain .............................................................................................................................................................................. 7
B�)� $�C��	���....................................................................................................................................................................................................................7
B�/� #�����	�����	���
 ...............................................................................................................................................................................................,

B�/�)� D�����
���
�����
�����	�������	��� ................................................................................................................................,
B�/�/� #�����	�����������	�
	���	��� .......................................................................................................................................8

B�>� "�������	�	��� ................................................................................................................................................................................................)8

7 Personnel security domain ................................................................................................................................................................................20
7�)� $�C��	���................................................................................................................................................................................................................ 20
7�/� #�����	�����	���
 ........................................................................................................................................................................................... 20

7�/�)� 3������ ................................................................................................................................................................................................. 20
7�/�/� 9��������	����
�
��	�����	��������
����� ...................................................................................................................../)
7�/�>� $��������

�

���	�������
����� ................................................................................................................................./)
7�/�'� #�����	�������
����� .............................................................................................................................................................../)
7�/�?� &������	������	�������������
�����
���
�
�����	�����������������	���
 .........................../)

7�>� "�������	�	��� ................................................................................................................................................................................................/)

8 Information security domain ..........................................................................................................................................................................22
,�)� $�C��	���................................................................................................................................................................................................................ 22
,�/� #�����	�����	���
 ........................................................................................................................................................................................... 23

,�/�)� +�
���

������	���
�
�����	�����

�����	��������������	��� ................................................................ 23
,�/�/� &��	��������

�	��	�����������	���%
��������	��� .......................................................................................... 23

,�>� "�������	�	��� ................................................................................................................................................................................................24

9 Cybersecurity domain .............................................................................................................................................................................................24
8�)� $�C��	���.................................................................................................................................................................................................................24
8�/� #�����	�����	���
 ........................................................................................................................................................................................... 25

8�/�)� F��������	���
�
	�����
�
����	����
�����	�����	���
 ................................................................................. 25
8�/�/� "�������	������
�������	����
�����	�����	���
 ............................................................................................. 25
8�/�>� ��	���������������
�
	��
 ................................................................................................................................................ 25
8�/�'� �G���	������������
�
	��
 .................................................................................................................................................. 25

8�>� "�������	�	��� ............................................................................................................................................................................................... 26
8�'� H���
�
���������	����	���
���	���
����� ................................................................................................................................ 26

10 Physical security domain .....................................................................................................................................................................................26
)(�)� $�C��	���................................................................................................................................................................................................................ 26
)(�/� #�����	�����	���
 ............................................................................................................................................................................................/7

)(�/�)� $�������	���������
������

�	
 ......................................................................................................................................../7
)(�/�/� $�������	������������	��
........................................................................................................................................................./7

)(�>� "�������	�	��� ................................................................................................................................................................................................/7

11 Developing the organization’s security maturity ......................................................................................................................28
Bibliography ......................................................................................................................................................................................................................................... 31

iii

 
© ISO 2024 – All rights reserved

Contents !���

Full document details: ISO 22340-2024

http://www.avadocuments.com/doc/iso-22340-2024
http://www.avadocuments.com/doc/iso-22340-2024


ISO 22340:2024(en)

Foreword

"#$� J	��� "�	����	������ $�������	���� ���� #	��
��
���	���K� �
� �� ����
��
�� ��
���	���� ��� ��	������ 
	��
��

�
��
��
�J"#$����������
��
K��D������L��������������"�	����	������#	��
��

��
����������������
���	�	�������
"#$� 	��������� �����		��
�� 9���� ������� ��
�� ��	���
	�
� ��� �� 
��C��	� ���� ������ �� 	��������� �����		���
��
� ����� �
	����
��
� ��
� 	��� ����	� 	�� ��� �����
��	�
� ��� 	��	� �����		���� "�	����	������ ��������	���
��
���������	�����
����.���������	�����������
�����	��"#$����
��	�L�����	����	������L��"#$����������	�
����
����
��	��	���"�	����	������9���	��	���������&����

����J"9&K����������		��
��������	��	���������
	��
��
���	�����

D��������
���
��
�
�	��
�������	��
�
������	���
�	��
����	��
�
������	
����	��������	�����������
�
�����
�
���	���"#$M"9&�F����	���
��!��	�)��"�����	��������	���
�������	�������������	��������
�
�����	���
�������	�	���
�
���"#$�
������	�
����
������	�
��D��
�
������	���
�
���	�
���������
�������	��	����
�	����������
����	���
"#$M"9&�F����	���
��!��	�/�J
���www.iso.org/directivesK�

"#$�
���
��		��	����	��	�����

�����	��	��	�	�����������	�	�������	��
�
������	�������������	����
�����J�K�
��	��	J
K�� "#$� 	�L�
� ��� ��
�	���� ����������� 	��� ���
������ ����
�	�� ��� �����������	�� ��� ���� ������
� ��	��	�
����	
������
���	�	���������
����	���
�	������������	�������	��
�
������	��"#$���
���	��������
���	�������J�K�
��	��	J
K���������������������
�	�� ��������	�	��
�
������	��-�������� ��������	��
��������	����
�	��	�
	��
�������	������
��	�	�����	�
	��������	��������������������	����
������	�����	��	�
�	���
�������������	�
�����
�����M��	��	
��"#$�
�������	�������
���
���
����������
��	������������������
������	��	�����	
�

���� 	��
�� ����� �
�
� ��� 	��
� 
������	� �
� �������	���� ������ ���� 	��� ������������ ��� �
��
� ��
� 
��
� ��	�
���
	�	�	�������
��
����	��

P�������������	�������	��������	������	�������
	��
��

��	��������������"#$�
��������	���
���
������

���
�
����	�
� 	�� ��������	�� �

�

���	�� �
� ����� �
� �������	���� ����	� "#$Q
� �
�������� 	�� 	��� ;���
� D��
��
$�������	����J;D$K����������
����	���D���������+������
�	��D��
��JD+DK��
��������
�����M�
�M�������
��	��.

D��
�
������	���
��������
����D���������&����		���"#$MD&�/8/��Security and resilience.

���� ���
���L� ��� ���
	���
� ��� 	��
� 
������	� 
����
� ��� 
����	�
� 	�� 	��� �
��%
� ��	������ 
	��
��

� ��
��� ��
������	����
	�������	��
����
��
������������
��	������
�����M������
��	��.

iv

 
© ISO 2024 – All rights reserved

Full document details: ISO 22340-2024

http://www.avadocuments.com/doc/iso-22340-2024
http://www.avadocuments.com/doc/iso-22340-2024


ISO 22340:2024(en)

Introduction

D��
� 
������	� ���
� 	�� ���	� �� ������� ���
� ���� ��������	���
� 	�� �������	�� ��
� ��	����	�� 	����� ���	��	����

�����	�����	���
����������	��	��
���
�
������
L����������	����������
���
�
	��	���������������
���	��	���
��	���
	
����	�����������	�����"	�
�	���
������	�����
�������	��	������
���	����	�
���������L���	������������

����
��
��	�����
�����	�.����	�
��������������

�
���
�����	���
������������
���	�
�

&����	��������	����	��	����
�����	���
�����	��	�����
�������	����������������	�
����
������	
�������	
�����
������
���
������������������ 	���������
�� �����
��

���� 	���
��	����D��
� �
����	��������� �����	��	� ���� 	���
�������������	���
�	��	�����������
�
�
��
	��	������
�����
����������
�
�����	�����
���
�	��	��������	�
����

������ ����� ����
���	�
� ��� �������
� ��� 	��� ����� ������ ��� 
�����	�� ��
L�� "�� ��� ������
������ ��������

�����	������������	��	��
�
������	����
�	�������
�������	�����	��
������
���
�	�������
������
�
�������		���
��	�����
��
�����	����	����
��
�����
��	�

D��
�
������	5

�K� !����
�
� ���
����� ��� ���� ��������	���
� ��
� 	����� �������
� ���� ��������	� ��
� ������� �������	�
���	��	����
�����	������������	
�

�K� F����
	��	�
� 	��� ���	������� �����	��	� �
��� 	��	� �����	���� 
�����	�� ���������	� �
� ��
�
� ��� ���
��
��
	��
���� ��� ��
L� ��
� 	��� �������	���� ��� ��
L� ���������	� ���������
�� ��
� 	��	� 	��� ����� ��
�
��������	�	�������
�����	�����	���
�J	��	����	��	������������	���%
��

�	
K�������	������	��	�������.	����

����

����	�����������	�����#�����	���
�����
���

������������	�����������
���
	�	��	�����������	����

�K� F�����
� ��
� 
�	���
� 	��� ������	
� ��� ���	��	���� 
�����	��� ��	����
� ��� ��	�����
�� ���	��	���� 
�����	��
�������������
�����
�
�����
�	�������
���
���
���
�����	��
�����

�������
�������������	��	����
�����	��
��	����
�


K� F����
	��	�
� 	��� ���	����� �����	����� ��� �
	����
����� ��
� 
�
	������� ��� ��������	������ ���	����

�����	���� ��
�	���� 
�����	�� ���������
5� ������ ���� ���
������ ��
� ��	���
	�
� ���	��
� ����� �� 
��
��
���
����
������
�������
�����	����	����
R���
�����������������	������
���
������	��	� 	����	� ��� 	���

�����	����	���
	
����	�����������	������
�����
	�
����	���
�����	�����	�����������	����

�K� $�	����
�	��������	�����������	�����
�����������	��������	����	�������������	���%
����	��	����
�����	��

D��
� 
������	� �
� ����������� ���� ���� ��������	���� ��
� ����� ��� ���	��������� �
����� ���� 	��
�� 	��	� ����� ��
�

�������	�� ��������	���� ��
L.��
�
� ��������L
� ���������	�� 	�� 	����� 
�����	�� ���	��	�� $�������	���
� ��	��

���� 
�������	��
� ���� ��� ���
�
� ��� 	��
� 
������	� ��� �
��	������� ��
� ���������� ���������	���� �����	��	�

������
�	���

�
	�

D������
�����
����	����
����	��
�
������	�
����	������
��
�	����
������
���
��	�	���	�����������������	������
������� ;����� 
	��
��

� ���� ��	� ���������� �	� 	��
� ������� ��������	���
� 
����
� �������	�� ��
� ��������	�
�����
���
���
�
����	�������.���������
��������	����
����	��
�
������	���
������
����	����
	�����	���
��	�
��	����	��������
���	�����������
�

v

 
© ISO 2024 – All rights reserved

Full document details: ISO 22340-2024

http://www.avadocuments.com/doc/iso-22340-2024
http://www.avadocuments.com/doc/iso-22340-2024


Full document details: ISO 22340-2024

http://www.avadocuments.com/doc/iso-22340-2024
http://www.avadocuments.com/doc/iso-22340-2024


International Standard ISO 22340:2024(en)

Security and resilience — Protective security — Guidelines 
for an enterprise protective security architecture and 
framework
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4 Enterprise protective security architecture
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4.2 Integration
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4.3 Elements of the architecture
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Table 1 — Elements of the enterprise protective security architecture
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Figure 1 — Expanded architecture and framework view
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