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International Standard ISO 4891:2024(en)

Ships and marine technology — Interoperability of smart 
applications for ships
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5 Smart application network
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Figure 1 — Connectivity of 4891-network with other existing vessel networks
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5.2 4891-components
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Table 1 — 4891-component quantities in smart application network
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Figure 5 — Hierarchy of 4891-components
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5.2.4 4891-unit registry
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5.2.5 4891-units

5.2.5.1 General
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5.2.5.2 4891-smart gateway unit
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5.3 4891-messages
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5.3.2 Message structure
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Figure 6 — Logical structure of a 4891-message
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5.3.3 Header values

5.3.3.1 General

E�����

������
��	
�
�	�����	
���������
��
�����	���
���	������	�.�������	�����9�������
����
������
�
����
�����
����������
������
���������

-��
�������
�
�������������
�
����	��
��������	��
�����5

— a to z�N�������
����		��
PX

— A to Z�N�������
����		��
PX

— 0 to 9�N��������
���	
P�

-��
�������
�������
�.��
��
�	�������������	
�
��������
�
������
�������
�CreatedAt���
�createdat� 	�����
��������
�
������
�����	���
�������
���
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���
���
�
�	�����	
������������������������
�������
��
��
����
�������	���?��
������

���
�������
	���
��		�
��E����
�/���
�3�
������	�����
������
��
�	��	�
���������
�
������
���������	����

���
�

E���������	���	���
�������
��
���
�
��������E�����/.

Table 2 — Types of 4891-message headers

Header type Description Examples
#	��
��
����
�� �������
��
���	�������������	�����x�������	��� Id��SrcUnitId��CreatedAt

G��.
	��
��
����
�� �������
��
�������������	����x�������	��� XCustomMetaInfo��xsomething

���	
� 
����� �����	� ��������� ��

���
� 	��	� ���	���� ��?����� 
	��
��
� ���
��
� N���
��
� ��	�� ����
� ��	�

�������
����	��
�
������	P���	�
������������	��������������

����	�����

����

���	
� 
����� ��	� ���	� ��

���
� ��	�� 
	��
��
� ���
��
� 	��	� ���� ��	� 
�����
� ��� 	��
� 
������	�� E��� �����
�����	���� ���� ��

���
� 	��	� 	���� �������
� ���� ��

���� ���������� "�� ��
�� ��� ��

���� ���������� ��?�����

	��
��
����
��
�
�������	����������
��������

���
��������������������
�
�	�����	�������	�

G��.
	��
��
� ���
��
� ���� ��� �
�
� 	�� 	���
��	� �������	���� 
�	��� "�������	�	���
� ���� 	���
��	� ����

�	�� ��� 
���� ���
��
� ���� ���� �����
��� ���	
� 	��	� ��	�����	� ���.
	��
��
� ���
��
� 
����� ��� ������ 	��	�

�������	� ��������	�	���
� ���� �
�� 	��� 
���� ���
��� ����
� ���� 
�������	� �����
�
�� ;���� �
���� 
����
���
��
�����������	�����
��������?�����
��	��������������	�������
���
���������	���	�����X���
���
���	�
	�����
�����
��	�	���� ��� 	��� �������	����%
� ����� �
� ���	� ��� 	��� ����

� ����� N����� XManufacturernameFieldP��
C�������	��������	����
������
��	���
�������.
	��
��
����
��
�����
�������	������
�
�

5.3.3.2 Standard message headers

E����� @� ��
	
� 	��� ��
�� 
	��
��
� ��

���� ���
��
�� �

�	������ 
	��
��
� ��

���� ���
��
� ���� 
�����
� ���
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Table 3 — Standard 4891-message headers

Header name Value type Required Description
Id <uuid> ��
 ����
��	����������	�����

����������������	�����������	�	��	�����	�
�

	�����

���

Type <enum> ��
 E�����

����	������
���	�
�	���
����	������	�����

������
�����
�
�
�

�	���������
	����	
����	�����

���%
����	��	�����������������
�	��
���	
�����
��
�������
�
	���	�����q�N
���5.3.5P

SrcUnitId <uuid> ��
 E���
���������	����	�����

����������	������	�	��	���������������		�
�
	�����

���

DestUnitId <uuid> no E���
�
	���	�������	����	�����

����������	������	�	��	�
����
���	���	�-
�����������	�����

�������������

���

CreatedAt <timestamp> ��
 C�	����
�	�������	�����

���%
�����	�������	���
���������	

ExpiresAt <timestamp> no E���
	����
��������	�����

���%
�������	����
�	����
�	���

ReferenceId <uuid> no "�
���	�
�	��	�	��
���

�������������
����	������

����������������-
���
	.��
���
����

�������������

E���ReferenceId����
���
��������
�	������

���
�����	�
��
�����
���
��	�����	������

�����E������������
	��	����
���
��������	���Id������������	�����

����	��	��
���
���
�
�	��

5.3.3.3 Standard data part headers

E�����'�
�����
�	���
	��
��
�
�	�����	����
��
�

Table 4 — Standard data part headers of 4891-messages

Header name Value type Required Description
Encoding <enum> ��
 E��
����
���
�����
�����	������	%
�
�	����������
�
�

E���������
������
�����
�����
����E�����=.

See =�@�'�)����������
�	���
�

5.3.4 Data part encoding

5.3.4.1 General

E���������
������
�	�����	��
��
�
�	��	���
���	�	�����	����
�	�����	�����

�����E���
�	�����	����
���Encoding 
�
��
�
�	��
�������	�������
�������	���
�	�����	���
�
��������E�����=.

Table 5 — Values for data part header Encoding

Header value Description
TEXT E���������
��
���
�������ET.,�����
�
�	��	�
	����

BINARY E���������
��
�����
�
������������E��
�����
�����
�
��	�����	��	���
���	������������
�

RECORD E���������
��
���
	���	���
������
��������
���5.3.4.2.

5.3.4.2 Structured record payload

A RECORD.����
�
�������
��
��������
��	�
������?��.������
��	�������
	���	�����9�������������	��	�
	���	����
��������������	������������5

Y� 	��	������X

Y� ��	�����������������X

Y� ��
	���������
X

Y� 
��	���������������
�
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5.3.5 Message type
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����	���%
�������
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5

�P� 	������	�������������	��	���X�������	����
���V
	��
��
���

����	���WX

�P� 	����������������	��	���X�������	����
���V���.
	��
��
���

����	���W

���	
�
�������	����	���

���
���	��
	��
��
���

����	���
�	��	�������	�
�����
����	��
�
������	��E��������
�����	����������

���
�	��	�	�����������
�������

�������������

G��.
	��
��
� ��

���� 	���
� 
����� ��� 
�
�����
� ��� 	��� �������	����U
� 
������	�	����� ���	������� 	���
�����������������	���5

Y� ���
��
����������������	�
X

Y� ����������
�	�����	
X

Y� ����������
�����
�������
�	�����	
X

Y� �����
�
	���	���
��������
�	�����	
�����RECORD.����
�
X

Y� 
�	��	���
������	��
��
���

���
����	��
�	���X

Y� ��	���
���	���������������

���
����	��
�	���X

Y� 
��
��
���
���������
�������

���
����	��
�	����

G��.
	��
��
� ��

���� 	���
� ���� ��� �
�
� 	�� 	���
��	� �������	���� 
�	��� "�������	�	���
� ���� ������
�
	��	���
��	�����
�	�� ���
������

���
��������������
������	
�	��	� ��	�����	���

���
���	�����.
	��
��
�
��

���� 	���
� 
����� ��� ������ 	��	� 
�������	� ��������	�	���
� ���� �
�� 	��� 
���� 	���
� ���� 
�������	�
�����
�
�� ;���� �
���� 
���� 	���
�� �� �������	����� 
����� ���?� ���� 
��	����� ����� ���� 	��� 	���� ��
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5.3.6 Standard message types
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Table 6 — Index of standard 4891-message types in this document

Standard message type Related clause
base.signed D�)(�=

base.encrypted D�)(�D

base.error D�))�/

smgw.gateways.query ��)(�/

smgw.gateways.queryresp ��)(�/

smgw.users.auth ��)(�@

smgw.users.authresp ��)(�@

smlog.records.query +�=�/

smlog.records.queryresp +�=�/

smlog.records.export +�=�@

smlog.records.exportresp +�=�@

smlog.records.write +�=�'

smlog.records.delete +�=�=

smlog.records.verify +�=�D

smlog.records.verifyrange +�=�D

5.4 Handling of outdated messages
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5.6 Message relaying
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5.7 Trust and encryption
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6 Compatibility implementation

6.1 General
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6.2 JSON-encoding for value types

6.2.1 General
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6.2.2 Common types
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Table 7 — JSON-encoding for common data types

Type name JSON type Extended description
<null> null E�������.�������
���	�������.���
	����������������

<integer> number ��D'.��	�
����
���	������E��������	�
�����	�����������������
����

����	���
��-
�������
����
��

<boolean> boolean �������������������true or false.

<string> string ��
	�����������	��	��������	���������ET.,�����
�
�������

<enum> string ��
	�����������	��	���
�������	�
�
�	����������
������
��E��
�
�	�����������
�
����
��	��
�����������
��	��	��

�	�����������
���������

�
�	��	��
�
�	����
���������
��
��
�
��E���
�	���
��	
���	����
����
����	���
�	��	����������	��
�	�����
��
�
�

<uuid> string ����"C�����
�
��
�
	������

9Z�B!K9�)

   —   “00000000-0000-0000-0000-000000000000”

—   “1b595396-7ccd-4cc1-b966-4851ed108515”

<binary> string +������
�	������
�
��
���+�
�D'.����
�
�
	�����N
���MT&�'D',P��9������5 
”aGVyZSBzb21lIGRhdGE = ”�N
���
�
��
�
	����5�“here some data”P

<timestamp> string ��
�	�.	������������	��
����

.�����������
�	��������������
�
��
�
	�������
�
�����		�
��
�������
�N
���"#$�,D()�
����
P5

  “<YYYY>-<MM>-<DD>T<hh>:<mm>:<ss><tz>”

9Z�B!K9�/

   —   “2021-12-30T12:45:56+02:00”�N�E&6/�	��������P

—   “2021-12-30T12:45:56Z”�N�E&�	��������P

<url> string ������.��������
��MK.
	��������������	����������	��������
	���
���	��	�����������	��
��	�����
�������������	��
�

9Z�B!K9�@

   —   “ht tp://192.168.10.17”

—   “ht  tp://192.168.10.17:8080/some%20path/calc?x=42”

<base-url> string K�?��<url>���	���	���	����������.������	��
�������������	��
�	�����
��
�
��
�
�������	�����
	���	�������MK�
	����
���������
�����

�	��������	��
�����	
���
�
��	��	������������������	��
�	���	��1����
����	��
�	����
�������������
���	����
	��������/.������	����

9Z�B!K9�'

   —   “ht tp://192.168.10.17”

—   “ht tp://192.168.10.17:8080/some%20path”

<certificate-
pem>

string ��!9B.����
�
�
	��������	����������Z�=(8����	�����	��

<publickey-pem> string ��!9B.����
�
�
	��������	����������������?���

 <list of x> array E��
�	����
�
�����
�����
	����	����<x>���������
�����
�
��
�������������	�������
-
�
������
�����	��	�	����

6.2.3 Dictionary type
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Table 8 — JSON-encoding for type “<dictionary>”

Type name JSON type Extended description
<dictionary> object ��
��	��������
��������
����	�����E���
��	������U
�����

���������
-

�
��
�<string>����	�����R��	U
�?��
��E���
��	������U
�����
������
�
��������
�
��
�<dict-field-value>����	�����R��	U
������
�

<dictionary-field-value> mixed C����
�������	���
��	�����������
U
�	����	��
�	�������
�	���������
	��
��	���
5

Field Type Mapped Type
���������� <null>


	���������� <string>

��	���������� <integer>

������������� <boolean>

��
	������  <list of dictionary-field-
value> 


��	������������ <dictionary>

 

9Z�B!K9�)� ���

F#$G.����
�������������	��
��	������5

  {} 
 
9Z�B!K9�/� ���

F#$G.����
���������
��	���������	������
	����.��	��5

  { 
    "field":"value" 
  } 
 
9Z�B!K9�@� ���

F#$G.����
���������
��	���������	�����	�������	���
��������
�	���
5

  { 
    "a": 123, 
    "b": true, 
    "c": "some string", 
    "d": ["x", "y"], 
    "e": {"z": null}
  }

6.2.4 Message type

E�����8���
	
�	���F#$G.����
��������	���������	����<message>��
�
����	��
�
������	�
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Table 9 — JSON-encoding for type “<message>”

Type Name JSON Type Extended Description
<message> object {

  “header”: <message-header>

  “parts”: <list of message-part> 
}

<message-header> object -��
��������
���������
�
��
���
������?��.���������
���	�����
���
����
���
�	����������
�������
	����
�

<message-part> object {

  “header”: <message-header>

  “data”: <message-part-data>
}

<message-part-data> mixed C����
�������	������	U
�����
����	��
�	�������
�	���������	��
��
	���
5

Part encoding Mapped type
TEXT 	���
	�����
�	���
�<string>

BINARY 	����������
�	���
�<binary-string>

RECORD 	��������
�
�	���
�<dictionary>

 

9Z�B!K9��)� ���

F#$G.����
��������������������

������	���	�����
�	�����	
5

  { 
    "header": { 
      "Id": "b40ce24c-1d0b-42b8-9e25-08caf246f983", 
      "Type": "some.message.type", 
      "SrcUnitId": "ab8c336a-77da-439f-918f-daf7c238f269", 
      "DestUnitId": "58675eb7-a9ea-4b7f-b80b-b0ebb8209016", 
      "CreatedAt": "2021-03-03T12:45:56Z" 
    }, 
    "parts": [] 
  }
 

9Z�B!K9��/� ���

F#$G.����
��������������������

������	���

�	���������
��
���
�	�����
�	�����	
5

  { 
    "header": { 
      "Id": "81e2ecb2-f4d7-4b55-a6db-7ae034591924", 
      "Type": "another.message.type", 
      "SrcUnitId": "ab8c336a-77da-439f-918f-daf7c238f269", 
      "DestUnitId": "58675eb7-a9ea-4b7f-b80b-b0ebb8209016", 
      "CreatedAt": "2021-03-03T12:45:56Z", 
      "ExpiresAt": "2021-03-05T12:45:56Z", 
      "XSomething": "some non-standard header" 
    }, 
    "parts": [ 
      { 
        "header": {"Encoding": "TEXT"}, 
        "data": "I am some string payload." 
      }, 
      { 
        "header": {"Encoding": "BINARY"}, 
        "data": "SSBhbSBzb21lIGJpbmFyeSBjb250ZW50Lg==" 
      }, 
      { 
        "header": {"Encoding": "RECORD"}, 
        "data": { 
          "the": ["record", "structure"], 
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          "as": "json", 
          "with": {"some": "nesting", "and-number": 123} 
        } 
      } 
    ] 
  }
 

9Z�B!K9��@� ���

F#$G.����
�
���

�������	����base.signed����������	���	�����

���
������9������
�/���
�@5

  { 
    "header": { 
      "Id": "56f42af1-c01e-4288-85f1-164fd35c6cae", 
      "Type": "base.signed", 
      "SrcUnitId": "ab8c336a-77da-439f-918f-daf7c238f269", 
      "DestUnitId": "58675eb7-a9ea-4b7f-b80b-b0ebb8209016", 
      "CreatedAt": "2021-03-03T12:45:56Z" 
    }, 
    "parts": [ 
      { 
        "header": {"Encoding": "TEXT"}, 
        "data": "[{\"header\":{\"Id\":\"81e2ecb2-f4d7-4b55-a6db-
7ae034591924\",\"Type\":\"some.message.type\",\"SrcUnitId\":\"ab8c336a-77da-439f-918f-daf7c2
38f269\",\"DestUnitId\":\"58675eb7-a9ea-4b7f-b80b-b0ebb8209016\",\"CreatedAt\":\"2021-03-03T-
12:45:56Z\"},\"parts\":[]},{\"header\":{\"Id\":\"81e2ecb2-f4d7-4b55-a6db-7ae034591924\",\"Typ
e\":\"another.message.type\",\"SrcUnitId\":\"ab8c336a-77da-439f-918f-daf7c238f269\",
\"DestUnitId\":\"58675eb7-a9ea-4b7f-b80b-b0ebb8209016\",\"CreatedAt\":\"2021-03-03T-
12:45:56Z\",\"ExpiresAt\":\"2021-03-05T12:45:56Z\",\"XSomething\":\"some non-standard header\"
},\"parts\":[{\"header\":{\"Encoding\":\"TEXT\"},\"data\":\"I am some string payload.\"},{\"he
ader\":{\"Encoding\":\"BINARY\"},\"data\":\"SSBhbSBzb21lIGJpbmFyeSBjb250ZW50Lg==\"},{\"header\
":{\"Encoding\":\"RECORD\"},\"data\":{\"the\":[\"record\",\"structure\"],\"as\":\"json\",\"wit
h\":{\"some\":\"nesting\",\"and-number\":123}}}]}]" 
      }, 
      { 
        "header": {"Encoding": "BINARY"}, 
        "data": "… Base64-encoded signature data …" 
      }, 
      { 
        "header": {"Encoding": "TEXT"}, 
        "data": "… PEM-encoded X.509 certificate used for signing …" 
      } 
    ] 
  }
 

9Z�B!K9��'� ���

F#$G.����
�
���

�������	����base.encrypted5

  { 
    "header": { 
      "Id": "bd3ce1c6-3db7-4283-bcd8-120352594d5e", 
      "Type": "base.encrypted", 
      "SrcUnitId": "ab8c336a-77da-439f-918f-daf7c238f269", 
      "DestUnitId": "58675eb7-a9ea-4b7f-b80b-b0ebb8209016", 
      "CreatedAt": "2021-03-03T12:45:56Z" 
    }, 
    "parts": [ 
      { 
        "header": {"Encoding": "BINARY"}, 
        "data": "… Base64-encoded encrypted data …" 
      } 
    ] 
  }
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6.3 HTTP-APIs

6.3.1 General

����-EE!.�!"
�
�������
����	��
�
������	�
������
�����	��������
����1.1�������-EE!.
�����
���
�-EE!.�����	
�

�������������	�������	��HTTP/1.1�N
���MT&�/D)DP�

6.3.2 HTTP-requests

E�����������������������	
����������������	������',8).��������	
��	�����������-EE!.�����	�	����	����	���	��
-EE!.�!"
�
�������
����	��
�
������	5

Y� M����
	
�
����������-EE!.���
���“Accepts: application/json”.

Y� M����
	
���	�����	��	���
��
����������-EE!.���
���“Content-Type: application/json”.

Y� M����
	
���	�����	��	���
��
����������F#$G.����
�
����	��	�

6.3.3 HTTP-request query parameters

T��� -EE!.�����
	� ������ ������	��
�� 	��� �������� 	���� ����
���
� 
�
�����
� ��� 6.2� 
����� ��� ������
�� ��	��
	��
��
���������
5

Y� #	����������
�
�������	����������
�������	�
�

Y� #	���	���
�	���
������
	
�N�������R��	
���
������
����F#$GP�
����
��������
�
�����	����
�����-EE!.������
������	��
��"�������
����	��
�
�
����	���
�����	����

��	��������
����	��
��	���
�
������������
�
��
�
JSON-strings.

Y� "��	��������
�������	���	������MK�
	������	��
�������
�
������������������MK.����
�
���
�������������	��
�
��	��
�������
����	��
�����MK
�N�����?�� = ���	�P�

9Z�B!K9��)� ���

G�����������5

  1234

 

L����.����
���5

  1234
 

�
�
��
��������������MK�������	��5

   ht tp://127.0.0.1?someParam=1234
 

9Z�B!K9��/� ���

#	����������5

  1234
 

L����.����
���5

  1234
 

�
�
��
��������������MK�������	��5

   ht tp://127.0.0.1?someParam=1234
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9Z�B!K9��@� ���

#	��������������	�������
�������������	��
5

  =/% string with special characters %\=
 

L����.����
���5

  %3D%2F%25%20string%20with%20special%20characters%20%25%5C%3D
 

�
�
��
��������������MK�������	��5

ht tp://127.0.0.1?someParam=%3D%2F%25%20string%20with%20special%20characters%20%25%5C%3D
 

9Z�B!K9�'� ���

#	��������������	�������F#$G5

  {"key":"value"}
 

L����.����
���5

  %7B%22key%22%3A%22value%22%7D
 

�
�
��
��������������MK�������	��5

ht tp://127.0.0.1?someParam=%7B%22key%22%3A%22value%22%7D
 

9Z�B!K9�=� ���

#	��������������	�������+�
�D'.����
�
��������N�����
������

���P5

  aGVyZSBzb21lIGRhdGE=
 

L����.����
���5

    aGVyZSBzb21lIGRhdGE%3D
 

�
�
��
��������������MK�������	��5

ht tp://127.0.0.1?someParam=aGVyZSBzb21lIGRhdGE%3D
  

6.3.4 HTTP-responses

E�����������������������	
����������������	������',8).��������	
��	�����������-EE!.
����������-EE!.�!"
�

�������
����	��
�
������	5

Y� M�
���
�
���	�����	��	���
��
����������-EE!.���
���“Content-Type: application/json”.

Y� M�
���
�
���	�����	��	���
��
����������F#$G.����
�
����	��	�

E�����������������������	
����������������	����
���
�
�����
����

���������
	
5

Y� M�
���
�
���	�����	��	���
��
����������-EE!.
	�	�
�200.

Y� M�
���
�
���	���	����	��	���
��
����������-EE!.
	�	�
�204.
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E�����������������������	
����������������	����
���
�
����������
������
	
5

Y� M�
���
�
�
����������-EE!.
	�	�
������	����������
�4XX��5XX or 9XX.

Y� M�
���
�
�
���������������	��	���
���
�
�
�����
����-EE!.��������
���
�
�

6.3.5 HTTP-error responses

E�����������������������	
����������������	������',8).��������	
��	�����������-EE!.
���������.�����	� ����
-EE!.�!"
�
�������
����	��
�
������	5

Y� #�����
�
��������
������������
���
�
������	����
	�	���
�	��	���
���
	�
����E�����))���

�	��������������
�
�
��
���

�����	��
�����
�������
��
����	����
���������!"���
����	�
��������	���
�

Y� &����	
�
�����
�	��	���������
���
�
�N��������-EE!.
	�	�
P���
����
��������
������

Y� 9�������
���
�
�
���������������	��	���
�����	�������	�������

����E�����)(.

�	"���,����;��=?�����������
����
����

Field Value type Required Description
code <enum> ��
 ��	���������
���	���������
��
	������E��������	�
������
�����	��
�����
�


��������
�������
����������	���
�	��	���������������
	�������������
�����-
��
������������
����E�����)).

details <string> no $�	������
�	���
�
�
��������	����������
�
�����������	����	�������	��
�����
����������"��	��	��
����
��	��9����
�����������
���������
�
�����	��
�
����
�

E����� ))� ��
	
� ������ ��
�
� ��
� -EE!.
	�	�
� �����
� 	��	� 
����� ��� �
�
� ��� �������	���� ���� 	������� ������

�	��	���
���

�	��������������
�
���������

�
������������	�	���
�

Table 11 — Common HTTP-error code values

Code value HTTP-status Description
INVALID 400 E��������
	���
�������
���
���
��������R��	�
����	���
������

FORBIDDEN 401 E�����
����	��������
����������	���	���	�������	���	���	���	����
�	����
�
��	������

�������������
�

NOT_FOUND 404 E�����	����
�������
����	�����
�����������
�	��	���	����
���	����������
�

UNEXPECTED 500 #�����������	�
���������
��������
������������

����	��������
	��E��
��
�
	�����
	����������������?���������
���#�����
�
������������
���
���	��	��
�
��������
���������	���������
�
����	������������
���
���������������	���������

�	��	����

9Z�B!K9� ���

  { 
    "code": "INVALID", 
    "details": "Unable to parse field \"id\" as UUID."
  }

6.3.6 4891-unit authentication

6.3.6.1 General

&���
��D�@�D��
���������������	���-EE!.�!"������
�
���
����	
�	��	��������������������	���	���	�������	���',8).
���	��
����	�����E��
����
����	
����������
����	��	�
���
����	
����&���
�
�D���
�7���
�������
�����
�+.
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6.3.6.2 Endpoint RequestAuthToken

E���-EE!.�!"�
����������
������

�	��������
����	����������
	���������.	���.�
�������	�.	�?���

E���-EE!.
������
�����������	�������	�.	�?�����������������
	��������
����	��
���
����	���
����
�
	��	�

��	�.	�?��
� 
����� ��	���	������� ������� D(� 
� ��	��� 	����� ����	����� "�������	�	���
� 
����� ��	���� ����� 
����
	�?��
����
���	��	����

E�����)/�
�������
�	���
����	�������	��
���
����	�

Table 12 — HTTP-signature of endpoint “RequestAuthToken”

Method POST

Path <ApiBaseUrl>/auth-token

Request Content {}

Response Content {

  “authToken”: <string>
}

6.3.6.3 Protecting endpoints

E���-EE!.
������
������
��	��
�
	���	�������������
	����	��	�������	��	�
���
����	
5

    { 
      "data": <string> 
      "signature": <binary> 
    }
E���signature�����
�
��������	����	���
����	�������	���data�����
������	�
���	��	���
��
�������	U
������	��?����
E���data�����
�
��������	������F#$G.����
�
�
	��������	�������������
	���	���5

    { 
      "unitId": <uuid> 
      "authToken": <string> 
      "requestContent": <varying> 
    } 
 
E���unitId�����
�
��������	����	����
��	���������	������	���	���	���	���������
	�	������	��	�
���
����	��	��	�
�
��	������	�
��
����	��������
	���
�
�������	��������
	��E���authToken�����
�
��������	���������	�.	�?���	��	�
��
����������	�
����	���-EE!.
�������������
���

E���requestContent�����
�
��������	����	�����	�������	��	�
�	������	������	��	�
���
����	��E���
	���	�������
	��	�����
�
��������
�������
��
����	����	������	��	�
���
����	U
�
��������	����

E���-EE!.
������
�������������	�������������
	��
�����������������������
	���������	��	�
���
����	5

�P� K��?���	������	����	�����	������	������	��
��	�����������
�
����	��������
	�

�P� 1���
�	��	��	�	���
����	�������	��������
	�����	�
�	��	������	����	�����	��

�P� 1���
�	��	��	�	���
����	�����
�����
�����	���
�	������
����	��������
	�����	��	����	����	�����	��


P� &���?�	��	�	��������
�
���	�.	�?�����
���	�������
�
���
���
���	�������
���	�

"������	��
��
	��
�
�����
��	����	���-EE!.
������
��������?�	��������
�
���	�.	�?����
��������
�
����������
������������
���	�����	��E����	�����	�������������	������	��	�
���
����	�
����������������
��
�
������	�
����
	�����
����	U
�
��������	�����"��	��	��������	������	���	��	��������
�
��
��	������
�����������
�
���
��
�������
��	���	���	�
���	���	��������
	���
���������������
��
�

"���������	��
��
	��
�������	����	���-EE!.
������
�������
���
���	����������.��
���
����	����
��FORBIDDEN.

24

 
© ISO 2024 – All rights reserved

Full document details: ISO 4891-2024

http://www.avadocuments.com/doc/iso-4891-2024
http://www.avadocuments.com/doc/iso-4891-2024


ISO 4891:2024(en)

6.3.6.4 Using protected endpoints

;������	����	������	�������	��	�
���
����	��	��������
	����-EE!.�����	�
�������������	��
��
	��
5

�P� M����
	������	�.	�?��������	����������������	��	�
���
����	��������������
�N
���6.3.6.3P�

�P� E����������
���	�.	�?���
�������������
����	��������
	���
�����	��	�����	������	��	�
���
����	�

�P� E��� ���	��	�
� ��
����	U
� 
�������� ������
� ���	��	�� 	��� �������
� ��	�.	�?��� ��
� �� ���	U
� �
� 
����� ���
����
�
���	����F#$G.
	�������
�
����
����	��������	��?������	������	���	������	��������
�
����	��
�

9Z�B!K9� ���

E���������������������������
������
�
����	����������5

  <ApiBaseUrl> = "http://192.168.3.17/the-api" 
  <UnitId>  = "2b985ef2-e305-4fae-ad5f-20630c9109a0" 
 
#	���)

������������	�.	�?����
������
	�
������	�����
����	5

  POST ht tp://192.168.3.17/the-api/auth-token 
 
&��	��	�
��	����	��������
	5

  {} 
 
&��	��	��������
����	�����
���
�5

  { 
    "authToken": "d7cbb91f6367ee5a73c25999d91c1" 
  } 
 
Step 2

E���
�	������������
�����	���
�����
�
�����	�����	���������
	�

E��������
	.���	��	�����	������	��	�
���
����	5

  requestContent = {"some":"value"} 
 
E���
	���	���
�
�	�������5

  dataValue = { 
    "unitId": "2b985ef2-e305-4fae-ad5f-20630c9109a0", 
    "requestContent": {"some":"value"}, 
    "authToken": "d7cbb91f6367ee5a73c25999d91c1" 
  } 
 
9���
�
��
�F#$G.
	����5

  data = encodeJsonString(dataValue) 
  data = "{\"unitId\":\"2b985ef2-e305-4fae-ad5f-20630c9109a0\",\"requestContent\":{\"some\":\"
value\"},\"authToken\":\"d7cbb91f6367ee5a73c25999d91c1\"}" 
 
Step 3

E���signature� ��������� �
� �����	�
� ����� 	��� 
�	�� 
	����� ����� 
	��� /� ��
� 	��� 
��
���� ���	U
� �����	�� ?���
N��	������	�
�
����
��������������	�.?��P5

  signatureBytes = sign(data, <OwnPrivateKey>) 
  signatureBytes = "the-signature-bytes"  
 

9���
�
��
�+�
�D'.
	����5
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  signature = encodeBase64(signatureBytes) 
  signature = "dGhlLXNpZ25hdHVyZS1ieXRlcw==" 
 
Step 4

E������	��	�
���
����	��
������
5

  POST ht tp://192.168.3.17/the-api/some-protected-endpoint 
 
&��	��	�
��	����	��������
	�N��	��data������
	���/���
�signature������
	���@P5

  { 
    "data": "{\"unitId\":\"2b985ef2-e305-4fae-ad5f-20630c9109a0\",\"requestContent\":{\"some\"
:\"value\"},\"authToken\":\"d7cbb91f6367ee5a73c25999d91c1\"}", 
  "signature": "dGhlLXNpZ25hdHVyZS1ieXRlcw==" 
  } 
 
Step 5

E���
��������
���	
�	����������
����	��	���
�
���
�
����	��������
�
���	���	���	�����
�����
���
����
�
	��	�
��	��	��������
�
�
�	��

E���������������������
�������	���	�
������	��������
	����	��	5

  data = "{\"unitId\":\"2b985ef2…" 
  signature = "dGhlLXN…" 
 
E���data ����������
�F#$G.
���
�
��������	���������

���5

  dataValue = decodeJsonString(data) 
 
E���������������������
�������	���	�
������	���dataValue ��������5

  unitId = "2b985ef2-e3…" 
  authToken = "d7cbb91…" 
  requestContent = {"some":"value"} 
 
E�����	���	�
�authToken �
�����?�
�������	��������
�
���	��	�����	��
�������
��
��������
�
�

E������������unitId���
���	���	�
���
�	����������?�������	��	����	��
����?�
�����K��?���	��	����	U
��������?���
��
��������	��	�signature��
�����
�����	��	�?�����
�	���data string.

E���
���������	����
���	��
	���D���
���������
�	������
�
����

�����"�� ��
	��
��������	�������
�	���
����	��
�

	�������
�����������
��	���
����������
���
���
���	�������������
	��
�

Step 6

E�������	������	�����	������	��	�
���
����	��
������	�
��T���	��
�	������������requestContent��
��
�
��
�	���
�����
	����	��	��������	���������

�����T��	��������?
���
�
�	�������

�������	��	����	��	�������������
��
�

�������
����	���
������	�	�������	������	��	�
���
����	�

  requestContent = {"some":"value"} 
 

6.4 UDP broadcasts

6.4.1 Sending UDP broadcasts

E����C!�
�
����������?�	
����	���
�������	�',8).��������	
�
������	����
	����
��	�����C!����	�4891 on the 
�������������	���?���	������
�

E���������������������
���������
�
���������
����	����C!����?�	�������
5

  <packet>        ::=  <packet-header> 
                     |  <packet-header> <spaces> <param-list> 
  <packet-header> ::=  "sappnet:" <packet-type> 
  <packet-type>   ::=  <string-without-spaces> 
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  <param-list>    ::=  <param> 
                     |  <param> <spaces> <param-list> 
  <param>         ::=  <string-without-spaces> 
  <spaces>        ::=  <space> 
                     |  <space> <spaces> 
  <space>         ::=  " " (ASCII 0x20) 
 
E���<packet-type>�
����

����	���������	�����?�
����������		�
��E��������	�
������
�	�������	������?�	%
�
<param-list>��
�������
�	��	���<packet-type>���
�
����������
����
�������
������
�
��	���������	�����?�	�
	����������	���
��
����������������
�
����	�����������?�	��
�
�������
�

E���������<packet>�
��������
������������
�
��
��ET.,�
	������E���<packet-type>�	�?���
�������������	����
������	��
������	��
�����

�
5

— a to z�N�������
����		��
PX

— A to Z�N�������
����		��
PX

— 0 to 9�N��������
���	
PX

— .�N����	P�

6.4.2 Listening to UDP broadcasts

E���',8).��������	
���
	������	���C!�����
��
	
�
�����
��
������C!����	�4891��"���������C!����?�	
�
�����
������
�
������
	�	������?�	����������
�
�������
����D�'�).

E��� <packet-header>� ������ 
����� ��� ���
�
� �
� ��
�.��
��
�	���� ������� ����� “SappNet:SomeType”� ��
�
“sappnet:sometype”����
����	��	���
������
��	��E���<param-list>�������
�����������
�
���
�.
��
�	���������	�

	�	�
��	�����
��

B�������
����?�	
������
����	��	��
������������	
�
��������������
�����	��������
�����	��
�
������	�

9Z�B!K9�)� ���

;���.�����
����?�	
��	��	����
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������
��	���
�	�������������.���	��	.��
�5

— “sappnet:sometype first-param second-param”

— “SAPPNET:SOMETYPE first-param second-param”

— “SAPPNET:SOMETYPE first-param second-param”

— “sappnet:sometype first-param second-param”

9Z�B!K9�/� ���

;���.�����
����?�	
��	��	��������
�	��
�������	���
��	
���
�	��������
�������	����	��	.��
�5

— “sappnet:sometype first-param second-param”

— “sappnet:sometype first-param SECOND-PARAM”

— “sappnet:sometype first-param second-param third-param”

9Z�B!K9�@� ���

B�������
����?�	
5�

— “xxxx:something unsupported prefix”

— “sappnet missing type in header”
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6.5 4891-message broker

6.5.1 General
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Figure 7 — Behaviour interfaces of 4891-message broker

6.5.2 Client authentication
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6.5.3 Connecting to MQTT-server
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��������� 	�����

�������?������BLEE.�����	�
���������
�
��BLEE.�����	
�
�����	�
� ��� ',8).��������	
� N����� ���� ',8).���	
P� 
����� �	� ���
	� 
�����	� ���	����� ���
���� 3.1.1� N
���
"#$Q"9&�/(8//P�

;���� ������	���� 	�� 	��� 
������� 	��� �����	
� 
����� �
�� 	��� ���������
� ��	���	���	���� ��	��
�� ��� �����������
N
���6.5.2P�

6.5.4 Message encoding
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6.5.5 Publishing a 4891-message via MQTT

6.5.5.1 General

E�������
��',8).��
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6.5.5.2 Message topic

BLEE��
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Table 13 — MQTT-topic string buiding patterns for 4891-messages

4891-message header 
condition

Delivery mode MQTT-topic string building pattern

DestUnitId is not set +���
��
	 sappnet/msg/<Type>/from/<SrcUnitId>/to-all

DestUnitId is set #������
�
	���-
tion

sappnet/msg/<Type>/from/<SrcUnitId>/to/<DestUnitId>

E���	�����
	�����
����������
���������
�
�������������
��������	��
�������E�����

���U
�	������
�	������	�
�
��	�����
�
��������������	�
�	���������
��
	����
�������
�
�

9Z�B!K9�)� ���

�� ��

���� ��� 	���� x.some.message.type� �
� ���
���
� ��� ���	� 87e95cbe-a5a2–452f-a4d8–5a87ceb1f6c1 with 
��	��	����	������
��
	��	�	���������	
���	���
	�
����
��������

����

E�����

�������
��
�����
�	����	����������������5�

— Type is set to x.some.message.type

— SrcUnitId is set to 87e95cbe-a5a2–452f-a4d8–5a87ceb1f6c1

— DestUnitId is not set

E�������������	������
��
�
�	��
�
��	���	�����

�������	������?��5

sappnet/msg/x.some.message.type/from/87e95cbe-a5a2–452f-a4d8–5a87ceb1f6c1/to-all

 
9Z�B!K9�/� ���

����

������� 	����base.signed� �
����
���
�������	�87e95cbe-a5a2–452f-a4d8–5a87ceb1f6c1 with intention to 

��
��	�	�����	�32f72312–3abf-4a1f-a3c7-ebfabfd876b6.

E�����

�������
��
�����
�	����	����������������5��

— Type is set to base.signed

— SrcUnitId is set to 87e95cbe-a5a2–452f-a4d8–5a87ceb1f6c1

— DestUnitId is set to 32f72312–3abf-4a1f-a3c7-ebfabfd876b6

E�������������	������
��
�
�	��
�
��	���	�����

�������	������?��5

sappnet/msg/base.signed/from/87e95cbe-a5a2–452f-a4d8–5a87ceb1f6c1/to/32f72312–3abf-4a1f-a3c7-
ebfabfd876b6 
 

6.5.6 Subscribe to 4891-messages via MQTT
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 Selected messages
sappnet/msg/<Type>/from/<SrcUnitId>/to/<OwnUnitId> $����
��������	�����������
��������
������

���	

sappnet/msg/<Type>/from/+/to/<OwnUnitId> $����
��������	�������������
���������	

sappnet/msg/+/from/<SrcUnitId>/to/<OwnUnitId> $������	�����������
��������
���������	

sappnet/msg/+/from/+/to/<OwnUnitId> $������	�������������
���������	

�	"���,����@W��?���
���
������	����
��X���Z"��	��	����[�'\�,?����	���

���
���
������	����
 Selected messages
sappnet/msg/<Type>/from/<SrcUnitId>/to-all $����
��������	�����������
��������
���������	

sappnet/msg/<Type>/from/+/to-all $����
��������	�������������
���������	

sappnet/msg/+/from/<SrcUnitId>/to-all $������	�����������
��������
���������	

sappnet/msg/+/from/+/to-all $������	�������������
���������	
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E��� 	����� ���	��� 	�� 
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������ 	�� ��

���
� ��� ���� 	���� ����	�
� ��� ���� ���	� ��	�� ���	�619036bb-4e03–4a2f-89c4–
01fb459265b8�������	���
������
�
	���	���5

  sappnet/msg/+/from/+/to/619036bb-4e03-4a2f-89c4-01fb459265b8
 

9Z�B!K9�/� ���

E���	��������	���	��
��
������	����

���
��������	��������	�
�������	�619036bb-4e03–4a2f-89c4–01fb459265b8 with 
����
���������	��
�
�
	���	���5

  sappnet/msg/+/from/619036bb-4e03-4a2f-89c4-01fb459265b8/to/+
 

9Z�B!K9�@� ���

E���	��������	���	��
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��������	��������	�
�����������	���	��
�
	���	�����������������	
�N���������
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	P5

  sappnet/msg/+/from/+/to-all
 

9Z�B!K9�'� ��

E���	��������	���	��
��
������	����

���
��������	��������	�
�������	�619036bb-4e03–4a2f-89c4–01fb459265b8 with 

�
	���	�����������������	
�N���������
��
	P5

  sappnet/msg/+/from/619036bb-4e03-4a2f-89c4-01fb459265b8/to-all

6.6 4891-service discovery

6.6.1 General

E���',8).
�������
�
�������
�������������	�	������������
�
��������T������,.
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Figure 8 — Behaviour interfaces of 4891-service discovery

6.6.2 Service connectors

6.6.2.1 General
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6.6.2.2 Connector for 4891-message broker

E���������	����<message-broker-connector>�
����������
��	���������	������

��
�
�������
����E�����)D.

�	"���,]�����

�������
�����X���'\�,?����	���"��#��

Field Value type Required Description
mqttHost <string> Yes -�
	����	���BLEE.
�����������“192.168.10.18”

mqttPort <integer> Yes !��	�����������	���BLEE.
�����������1883

mqttUser <string> No �
�������	��	����	
�
������
�������������	����	��	���BLEE.
�������
"�����	�������

�����	������������
�����

��
��
�
���
	��
�

mqttPassword <string> No !�

���
�	��	����	
�
������
�������������	����	��	���BLEE.
�������
"����

�����	����	���V���	�W.��

���
�
���������
�
�

E��
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�������
�
�������.��������
�����
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�
����������	�������
�
mqttUser��
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�	�	�������.���	��������

6.6.2.3 Connector for 4891-unit registry

E���������	����<unit-registry-connector>�
����������
��	���������	������

��
�
�������
����E�����)7.

�	"���,^�����

�������
�����X���'\�,?�

�����
���_

Field Value type Required Description
baseUrl <base-url> Yes E�����
���MK����	������	�����
	��������

  "http://192.168.10.19:8080/unit%20registry"
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6.6.2.4 Connector for 4891-smart gateway unit

E���������	����<smart-gateway-unit-connector>�
����������
��	���������	������

��
�
�������
����E�����),.

�	"���,\�����

�������
�����X���'\�,?��	����	��*	_��

�

Field Value Type Required Description
unitId <uuid> Yes E������	��
��	���������	���',8).
���	���	��������	����	���
���	������-

��	������	���?�����

  “7eed8707-6b3b-4c4c-afe2-321f54f4a87a”

6.6.3 Service discovery API clients
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6.6.4 Service discovery API server

6.6.4.1 General
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6.6.4.2 Endpoint GetServiceConnectors
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Table 19 — HTTP-signature of endpoint GetServiceConnectors

Method GET

Path <ServiceDiscoveryApiBaseUrl>/services

Response Content {

  “messageBroker”: <null> | <message-broker-connector>

  “unitRegistry”: <null> | <unit-registry-connector>

  “smartGatewayUnit”: <null> | <smart-gateway-unit-connector>
}

6.6.5 Service discovery API discovery packet
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  <packet-type> ::=  "sd" 
  <param-1>     ::=  <ServiceDiscoveryApiBaseUrl> 
  
  <ServiceDiscoveryApiBaseUrl> ::=  <base-url>

6.6.6 Service discovery API examples
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ht tp://192.168.2.123:1234/base-path/to/discovery-api 
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  sappnet:sd ht tp://192.168.2.123:1234/base-path/to/discovery-api 
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  http://192.168.2.123:1234/base-path/to/discovery-api
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   ht tp://192.168.2.123:1234/base-path/to/discovery-api 
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ISO 4891:2024(en)

  GET /base-path/to/discovery-api/services HTTP/1.1 
  Host: 192.168.2.123 
  Accept: application/json 
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  HTTP/1.1 200 OK 
  Content-Type: application/json 
 
  { 
    "messageBroker": { 
      "mqttHost": "192.168.42.7", 
      "mqttPort": 1883, 
      "mqttUser": "user", 
      "mqttPassword": "password" 
    }, 
    "unitRegistry": { 
      "baseUrl": "http://192.168.41.8/some-prefix" 
    }, 
    "smartGatewayUnit": { 
      "unitId": "b3792662-03fe-4466-a4e0-8f9d567a5e56" 
    } 
  } 
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6.7 4891-unit registry

6.7.1 General
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Figure 9 — Behaviour interfaces of 4891-unit registry

34

 
© ISO 2024 – All rights reserved

Full document details: ISO 4891-2024

http://www.avadocuments.com/doc/iso-4891-2024
http://www.avadocuments.com/doc/iso-4891-2024

