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Avant-propos 

L'ISO (Organisation internationale de normalisation) et la CE1 (Commission 
électrotechnique internationale) forment ensemble un système consacré à la 
normalisation internationale considérée comme un tout. Les organismes natio- 
naux membres de I'ISO ou de la CE1 participent au développement des Normes 
internationales par l'intermédiaire des comités techniques créés par I'organisa- 
tion concernée afin de s'occuper des différents domaines particuliers de I'acti- 
vite technique. Les comités techniques de I'ISO et de la CE1 collaborent dans 
des domaines d'intérêt commun. D'autres organisations internationales, gou- 
vernementales ou non gouvernementales, en liaison avec I'ISO et la CE1 partici- 
pent également aux travaux. 

Dans le  domaine des technologies de l'information, I'ISO et la CE1 ont créé un 
comité technique mixte, I'ISO/CEI JTC 1. Les projets de Normes internationales 
adoptés par le comité technique mixte sont soumis aux organismes nationaux 
pour approbation, avant leur acceptation comme Normes internationales. Les 
Normes internationales sont approuvées conformément aux procédures qui 
requièrent l'approbation de 75 % au moins des organismes nationaux votants. 

La Norme internationale ISO/CEI 10116 a été élaborée par le  comite technique 
ISO/CEI JTC 1, Technologies de /'information. 

Les annexes A à C de la présente Norme internationale sont données unique- 
ment à titre d'information. 
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NORME INTERNATIONALE ISO/CEI 10116:1991 (FI 

Technologies de l'information - Modes opératoires 
d'un algorithme de chiffrement par blocs de n-bits 

1 Domaine d'application 

La présente Norme internationale décrit quatre 
modes opératoires d'un algorithme de chiffrement 
par blocs de n-bits. 

NOTE 1 L'annexe A (informative) contient des commentaires 
sur les caractéristiques de chaque mode. a 
La présente Norme internationale définit quatre 
modes opératoires tels que, dans le cadre d'applica- 
tions d'un algorithme de chiffrement par blocs de 
n-bits (par ex. protection de transmission de données, 
stockage de données, authentification), la présente 
Norme internationale constitue une référence utile 
pour, par exemple, la spécification du mode opéra- 
toire et les valeurs des paramètres (selon le cas). 

Pour certains modes, un remplissage peut être néces- 
saire pour assurer que toutes les variables du texte 
clair ont la longueur nécessaire. Les techniques de 
remplissage ne sont pas du domaine de la présente 
Norme internationale. 

NOTE 2 Deux paramètres, j et &, sont définis pour le mode 
Opératoire (voir article 6 )  par rebouclage du cryptogramme 
(CFB). Un seul paramètre, j, est défini pour le mode par 
rebouclage (voir article 7) de la sortie (OFB). Lorsqu'on utilise 
un de ces modes opératoires, la ou les valeurs des parame- 
tres doivent être choisies et  employées par toutes les parties 
qui communiquent. 0 
2 Définitions 

Pour les besoins de la présente Norme internationale, 
les définitions suivantes s'appliquent. 

2.1 texte clair : Informations non chiffrées. 

2.2 cryptogramme ou texte chiffré : Informations 
chiffrées. 

2.3 algorithme de chiffrement par blocs de n-bits : 
Algorithme de chiffrement par blocs avec la particu- 
larité que les blocs de texte clair et les blocs de texte 
chiffrés ont une longueur de n-bits. 

2.4 chaînage de blocs : Chiffrement d'information 
où chaque bloc de texte chiffré dépend du bloc de 
texte chiffré précédent. 

2.5 valeur initiale (IV) : Valeur qui sert à définir le 
point de départ d'un processus de chiffrement. 

2.6 variable de départ (SV) : Variable découlant de la 
valeur initiale et utilisée pour définir le point de 
départ des modes opératoires. 

NOTE3 La méthode permettant de calculer la variable de 
départ a partir de la valeur initiale n'est pas définie dans la 
présente Norme internationale. Elle doit être décrite dans 
toute application des modes Opératoires. 

2.7 synchronisation cryptographique : Coordination 
des processus de chiffrement et de déchiffrement. 

3 Notation 

Pour les besoins de la présente Norme internationale, 
la relation fonctionnelle définie par l'algorithme de 
chiffrement par blocs s'écrit 

C= eK(R 

O h  

P est le bloc de texte clair ; 

C est le bloc de texte chiffré ; 

K est la clé. 

L'expression eK est l'opération de chiffrement utili- 
sant la clé K. 

La fonction de déchiffrement correspondante s'écrit : 

P -  dK(Q 

Une variable désignée par une lettre majuscule 
comme P et C ci-dessus, représente un vecteur de 
bits, par exemple, 

A =  (a,, a2, ...., a,) et B =  (b,, b2, ..., b,) 

c'est-à-dire des vecteurs de rn bits, numérotés de 
7 à rn. Dans tous les vecteurs de bits, le bit le 
plus significatif est à gauche. 

1 

Full document details: ISO_IEC 10116_1991

http://www.avadocuments.com/doc/iso-iec-10116-1991
http://www.avadocuments.com/doc/iso-iec-10116-1991


ISO/CEI 10116:1991 (FI 

L'opération d'addition, modulo 2, également appelée 
fonction «OU exclusif)) est représentée par le sym- 
bole e. Appliquée à des vecteurs comme A et B, 
l'opération se définit comme 

A O B = ( a, Q b,, a2 Q b? ..., a,,., Q b,,.,) 

L'opération qui consiste à sélectionner les j bits les 
plus à gauche de A pour générer un vecteur de j bits 
s'écrit 

A - j =  (a,, a* ..., a) 

Cette opération est définie seulement quand j S  m, m 
étant le nombre de bits de A. 

Une ((fonction de décalage)) S,se définit comme suit : 

Considérant une variable X de m bits et une variable 
F de k bits avec k S m, l'effet d'une fonction de déca- 
lage SK(XI F) est de produire la variable de m bits : 

L'effet résultant est de décaler de k positions vers la 
gauche les bits du vecteur X, supprimant x, ,.. x,et de 
placer le vecteur F dans les k positions les plus a 
droite de X. Lorsque k = m l'effet est de remplacer 
totalement Xpar  F. 

On utilise un cas particulier de cette fonction qui 
commence avec la variable de m bits Z(m) constituée 
de m bits «ln successifs et on décale la variable F de 
k bits dans la précédente, avec la relation ka  m. 

Le résultat est 

S,(Z(m) I F) = (7, 7, . . . I  1 ,  f,, f2, ..., f,) 
S & m )  I F) = ( f,, f., ..., fJ 

( k <  mi 

( k -  m) 

oh les m - k bits les plus à gauche sont égaux à ((1)). 

4 Mode dictionnaire (ECB) 

4.1 Les variables utilisées pour le mode de chiffre- 
ment ECB sont 

a) Une suite de q blocs de texte clair P,, P2, ..., Pq, 
chacun de n bits. 

b) Une clé K. 

c) La suite resultante de q blocs de texte chiffré C,, 
C,, ..., Cq, chacun de n bits. 

4.2 Le chiffrement en mode ECB se décrit comme 
suit : 

. . . (1) Ci= eK(Pi> pour i =  1,2, ..., q 

4.3 Le mode ECB de déchiffrement se décrit comme 
suit : 

. . . (2) Pi= dK(Ci) pour i -  7, 2, ..., q 

5 Mode chaînage de blocs chiffrés (CBC) 

5.1 Les variables utilisées avec le mode de chiffre- 
ment CBC sont 

a) Une suite de q blocs de texte clair P,, P2, ..., Pq, 
chacun de n bits. 

b) Une clé K. 

c) Une variable de départ SVde n bits. 

d) Une suite de q blocs de texte chiffré C,, C,, ..., Cq, 
chacun de n bits. 

5.2 Description de la méthode de chiffrement en 
mode CBC : 

Chiffrement du premier bloc de texte clair, 

C, = eK( P, 0 S1/3 . . . (3) 

ensuite, 

Cette procédure est illustrée en haut de la figure 1. La 
variable de départ W e s t  utilisée pour générer la sor- 
tie du premier cryptogramme. Ensuite, le crypto- 
gramme est additionné, modulo 2, au texte clair 
suivant avant chiffrement. 

5.3 Description de la méthode de déchiffrement en 
mode CBC : 

Déchiffrement du premier bloc de texte chiffré, 

P, = dK( C,) CD SV . * . (5) 
ensuite, 

P,=dK(C, )OCi_ ,pour i=2 ,3 ,  ..., q . . . (6) 

Cette procédure est illustrée dans le bas de la figure 1. 

6 Mode rebouclage de texte chiffré (CFB) 

6.1 Deux paramètres définissent un mode opéra- 
toire CFB : 

- la taille de la variable de rebouclage, k, où 7 I; kI; n 
- la taille de la variable de texte clair, j ,  oh 7 a j a  k 
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Les variables utilisées dans le mode opératoire CFB 
sont 

a) Les variables d'entrée 

1) Une suite de qvariables de texte clair P,, P2, ..., 
Pq, chacune de jbits. 

2) Une clé K. 

3) Une variable de départ SVde n bits. 

b) Les résultats intermédiaires 

1) Une suite de q blocs d'entrée de l'algorithme 
X,, X2, ..., Xq, chacun de R bits. 

2) Une suite de q blocs de sortie de l'algorithme 
Y,, Y,, ..., Yq, chacun de n bits. 

3) Une suite de q variables E,, E2, ..., Eq, chacune 
de j bits. 

4) Une suite de q - 1 variables de rebouclage F,, 
F, ..., Fq- ,, chacune de k bits. 

c) Les variables de sortie, soit une suite de g 
variables de cryptogramme C,, C,, ..., Cq, chacune 
de j bits. 

6.2 Le bloc d'entrée Xest mis à sa valeur initiale 

x, = sv . . * (7) 

Le chiffrement de chaque variable de texte clair se 
fait en cinq étapes comme suit : 

a) Application de l'algorithme de chiffrement, 
Yi= eK(Xi) 

Ei= Yi- j 

Ci = Pi @ Ei 

. . . (8) 

b) Sélection des j bits les plus à gauche, 
. * . (9) 

c) Production de la variable de cryptogramme, 
. . . (IO) 

d) Production de la variable de rebouclage, 
Fi = Sj(l(k) I ci) . . . (11) 

e) Fonction de décalage, 

Xi, = Sk(XilFi) . . . (12) 
Ces étapes sont répétées pour i = 1, 2, ..., , et se 
terminent par l'équation (12) lors du dernier cycle. 
La procédure est illustrée sur le côté gauche de la 
figure 2. Les j bits de gauche du bloc de sortie Y 
de l'algorithme de chiffrement sont utilisés pour 
chiffrer, par une addition modulo 2, la variable de 
texte clair de j bits. Les bits restants de Y sont 
rejetés. Les bits des variables de texte clair et de 
cryptogramme sont numérotés de 1 à j. 

ISO/CEI 10116:1991 (FI 

La variable de cryptogramme est étendue en met- 
tant k - j bits à ((1)) dans les positions binaires les 
plus à gauche pour devenir la variable de rebou- 
clage F de k bits. Ensuite les bits du bloc d'entrée 
X sont décalés à gauche de k positions et F est 
inséré dans les k positions les plus à droite pour 
donner la nouvelle valeur de X. Dans cette opéra- 
tion de décalage, les k bits les plus à gauche de X 
sont rejetés. 

6.3 Les variables utilisées pour le déchiffrement 
sont les mêmes que celles utilisées pour le  chiffre- 
ment. Le bloc d'entrée Xes t  mis à sa valeur initiale 

Le déchiffrement de chaque variable de crypto- 
gramme se fait en cinq étapes comme suit : 

x,= sv. 

a) Utilisation de l'algorithme de Chiffrement, 

5 = eK( Xi) . . . (13) 

b) Sélection des j bits de gauche, 

E i =  Yi- j . . . (14) 

c) Production de la variable de texte clair, 
Pi= Ci@ Ei . . . (15) 

d) Production de la variable de rebouclage, 
Fi = Si(Z(k) I ci) . . . (16) 

e) Fonction de décalage, 

xi, 1 = Sk(XjI Fi) . . . (17) 

Ces étapes sont répétées pour i =  1,2, ..., q, et se ter- 
minent par l'équation (17) lors du dernier cycle. La 
procédure est illustrée sur le côté droit de la figure 2. 
Les j bits de gauche du bloc de sortie Y de I'algo- 
rithme de chiffrement sont utilisés pour déchiffrer, 
par une addition modulo 2, la variable de crypto- 
gramme de j bits. Les bits restants de Y sont rejetés. 
Les bits des variables de texte clair et de crypto- 
gramme sont numérotés de 1 à j. 

La variable de cryptogramme est étendue en mettant 
k - j bits à «I» dans les positions binaires les plus à 
gauche pour devenir la variable de rebouclage F de k 
bits. Ensuite les bits du bloc d'entrée Xsont décalés à 
gauche de k positions et F est inséré dans les k posi- 
tions les plus à droite pour donner la nouvelle valeur 
de X Dans cette opération de décalage, les k bits de 
gauche de Xsont rejetés. 

6.4 Lorsqu'on utilise le mode CFB, il est recom- 
mandé de choisir des valeurs égales pour j e t  k. Sous 
cette forme recommandée (j = k), les équations (11) 
et (16) peuvent s'écrire 

Fi = Ci (cas j = k) 
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